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“.propiciar el orden, la regularidad y la eliminacion de todo estado aleatorio.”
(R. Boulding - Postulado de la Teoria General de Sistemas).

1. RESUMEN.

En la actual situacion, debido al proceso en desarrollo de implantacion de nuevas tecnologias
de informacidn para la ejecucion de transacciones administrativas en las distintas entidades de la
hacienda publica, se hace imprescindible revisar las estructuras de control y redefinir, y en algunos
casos establecer, pautas de verificacion, particularmente de aquellas funciones ejecutadas en el
contexto computadorizado, con el fin de asegurar la integridad de los datos, es decir exactitud,
completitud y proteccion, y el mantenimiento de estas caracteristicas en el tiempo.

Estas condiciones deben cumplirse indefectiblemente para que las transacciones se ejecuten
dentro del marco normativo, y los informes y estados contables, generados a partir de los datos de
aquellas, sean fidedignos.

Un analisis de la situacion actual con respecto a la incidencia de la Tecnologia de Informacion
(TI) en el procesamiento de transacciones y la aplicacion de controles internos y externos, en el
ambito estudiado, permite afirmar que es necesario:

a) definir las pautas de la politica de gobernabilidad de la TI, y en funcion de éstas disenar
procedimientos de control interno y externo, normalizados y complementarios, para cada tipo de
transaccion, fundamentalmente las de erogacion y recaudacion. Estos métodos de control se
potencian mediante el uso de la TI disponible, pero no solo deben considerarse sus ventajas, sino
también los riesgos inherentes.

b) implantar estos procedimientos normalizados en la ejecucion de las transacciones de las
entidades de la hacienda publica y en las actividades de los organismos de fiscalizacion,
promoviendo la economicidad del esfuerzo administrativo, compatibilizando las funciones de
control interno y externo debido a que los procesos de revision externa se facilitan si se conocen las
condiciones de seguridad que proveen los sistemas de control interno de los entes sujetos a
verificacion.

La presente ponencia, para acotar el campo de investigacion, profundiza el estudio de la
problematica y propone pautas para el disefio la politica de gobernabilidad de la TI, que sirva de
base normativa para el disefio y desarrollo e implantacion de procedimientos de ejecucion de la
gestion de erogacion, que, simultaneamente, permitan complementar los controles internos y
externos.

2. INTRODUCCION.

La International Federation of Accountants (IFAC), en la 1ra. Guia Internacional sobre
Tecnologia de la Informacion, emitida en 1998 como complemento de las Normas Internacionales
de Auditoria, expresa: “en un mundo regido por la informatica, la gestion eficaz de la informacion,
de los sistemas de informacion y de las comunicaciones, tiene una importancia critica para el éxito
y la supervivencia de las organizaciones. Este cardcter critico surge por causa de: a) la dependencia
creciente de la informacion, asi como de los sistemas y comunicaciones a través de los cuales fluye
¢ésta; b) el alto nivel y coste de las inversiones, presentes y futuras, en informacion y c) el potencial
que tiene la tecnologia para cambiar drasticamente las organizaciones y las costumbres de las
empresas, para crear nuevas oportunidades y para reducir costes”.

Conceptos similares expresa la Information Systems Audit and Control Foundation (ISACF)
en el sumario ejecutivo de su importante investigacion “Control Objectives for Information and
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Related Technology” (COBIT): “para el éxito y la supervivencia de una organizacion, la
administracion eficiente de la informacion y de la Tecnologia de la Informacion (TI) relacionada,
es sumamente critica. En esta sociedad de informacién globalizada, en la cual la informacion viaja
a través del ciberespacio sin limitaciones de tiempo, distancia ni velocidad, este problema surge de:
a) el aumento de la dependencia de la informacion y de los sistemas que la proveen; b) el aumento
de la vulnerabilidad y del amplio espectro de amenazas, tales como las ciber-amenazas y la guerra
de la informacidn; c) la escala y costos de las inversiones actuales y futuras en informaciéon y en
sistemas de informacién; y d) el potencial que poseen las tecnologias para cambiar drasticamente
las organizaciones y las practicas de negocio, crear nuevas oportunidades y reducir costos”.

3. DEFINICION DE LA PROBLEMATICA.
Son tres los aspectos basicos que definen la problematica que se analiza:

3.1. EL PROBLEMA DE LA VARIABILIDAD DE LOS DATOS AL EJECUTARSE LAS
TRANSACCIONES.

Las jurisdicciones procesan las transacciones de erogacion mediante la explotacion del Sistema
Contable especifico. Pero deben diferenciarse dos contextos segin la tecnologia utilizada en la
ejecucion de cada uno de los pasos administrativos componentes de tales transacciones: aquél en
donde se realizan en forma manual, que denominaremos contexto convencional, y el que soporta su
operatividad en la explotacion de aplicaciones ejecutadas mediante computadoras que
denominaremos contexto computadorizado.

Esta problematica de la interrelacion entre ambos &mbitos afecta la ejecucion de las
transacciones de erogacion dado que los distintos pasos administrativos necesarios para cumplirlas
requieren transferencias de datos de un contexto a otro. Este pasaje de datos del contexto
convencional al computadorizado, y viceversa, se materializa en el traslado de datos entre distintos
soportes, y debe realizarse bajo condiciones de seguridad extrema, a fin de que no se produzcan
variaciones. Las funciones de control interno deben garantizar que ambos contextos no sean
compartimentos estancos en lo que respecta a tareas complementarias de verificacion de
invariabilidad de los datos transferidos entre ellos.

Los errores no solo pueden generarse en las operaciones de transferencia sino también cuando
esos datos son tratados dentro del contexto computadorizado, en los procesos de comparacion o
calculo. Dentro de estos ultimos son comunes las fallas en las operaciones de agregacion, por
errores de la 16gica procesal, al no incluir el primero o el ultimo registro, por ejemplo.

Este es el primer aspecto de la problematica: asegurar la invariabilidad de datos en las
transferencias de soportes y su exactitud y completitud en todos los procesos ejecutados en los
contextos manual y computadorizado.

Para ejemplificar esta situacion de variabilidad de datos se presenta el caso de la
confeccion de Ordenes de Pago (OP) en forma no automatica, es decir sin asegurar la transferencia
directa de los datos del comprobante, generalmente en soporte papel, que originalmente autoriza el
pago. Al existir una ruptura de control o automatismo al transferir tales datos al proceso que genera
la OP, se incrementa el nivel del riesgo.

Una situacion similar se produce cuando se emite una remesa de fondos para efectivizar
Ordenes de Pago mediante un subresponsable, o agente pagador, sin controlar en forma automatica
el descargo o rendicion posterior por parte de éste. En la realidad se producen diferencias: el cargo
(remision) y posterior descargo (rendicion) de una OP, pueden ejecutarse por distinto importe,
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pagarse con retraso, o a otro beneficiario. Tales diferencias deben detectarse comparando en forma
automatica todas las variables o datos del cargo con los del descargo.

Este aspecto de la problemdtica es fundamental dado que se debe asegurar, mediante
controles, que las decisiones del funcionario con capacidad para ordenar la ejecucion de una
transaccion de erogacion, sea respetada en todas sus variables y en cada uno de los pasos
administrativos necesarios para cumplirla. Los aspectos basicos o variables principales de una
transaccion de erogacion son, entre otras; el importe, la identificacion del beneficiario, el término de
cancelacion, etc.. Cualquier alteracion de los valores que asumen estas variables, significa no
solo una grave falencia de control, sino también una alteracion de la voluntad del funcionario.

Este enfoque obliga a estudiar detenidamente los pasos administrativos que componen
una transaccion de erogacion, particiondndola en “subtransacciones”. Se diferencian dos tramos: el
de la “subtransaccion formal” (SF) y el de la “subtransaccion efectiva” (SE). Es necesario que los
procedimientos administrativos aseguren condiciones de invariabilidad absoluta de datos en las
distintas etapas de tratamiento de cada transaccion.

Se define como "subtransaccion formal" aquella que se perfecciona en el acto de aceptacion de
una deuda, mediante la firma de los documentos autorizantes. Es el elemento fisico que soporta los
datos o variables de la expresion de voluntad del funcionario, que ordena la ejecucion de la
transaccion de pago. Se ejecuta en el contexto convencional o manual. El documento soporte de los
datos de esta subtransaccion es, generalmente, una resolucion. En casos de transacciones de montos
reducidos, y por asi autorizarlo la normativa, no es necesaria la firma de un documento formal de
resolucidn, sino que la decision se perfecciona con la intervencion de la factura que origina la
deuda.

En adelante denominaremos “Documento Original de Deuda” (DOD), a los elementos
documentales que soportan los datos de la decision de pago del funcionario, que como queda
ejemplificado, pueden ser una resolucidon, una factura autorizada para efectuar el pago, un
expediente de rendicion de gastos con los comprobantes adjuntados y todo otro elemento
documental que ordene el inicio de la ejecucion de una transaccion de erogacion.

La '"subtransaccion efectiva" es aquella que genera las variaciones patrimoniales o
presupuestarias en su etapa final de efectivizacion. Es el ultimo paso de ejecucion de la transaccion.
Generalmente se ejecuta en el contexto computadorizado o luego de haberse realizado los procesos
de registracion en este &mbito. La subtransaccion efectiva se materializa en la ejecucion del pago
que cancela la deuda, es la emision del instrumento de pago.

Entre ambos extremos de la transaccion, SF y SE, se ejecutan todos los pasos administrativos
de registraciones y autorizaciones necesarios cumplir los requisitos establecidos por las
disposiciones procedimentales y para satisfacer los intereses de las partes intervinientes, en el marco
de la normativa vigente.

Este tema es enunciado por la IFAC en la NIA 400.13, que expresa: “ los controles internos
relativos al sistema contable se orientan a alcanzar objetivos tales como los siguientes:

. que las transacciones se realicen de acuerdo a la autorizacidn, general o especifica, de la
direccion...”

Por lo tanto, el enfoque planteado, diferenciando las subtransacciones formal y efectiva, y
estableciendo la necesidad de invariabilidad de datos, estd en un todo de acuerdo con esta
declaracion de IFAC. En el presente trabajo se profundiza el andlisis de este problema dado que



Segundo Congreso Argentino de Administracion Publica. Sociedad, Estado y Administracion

tiene entidad suficiente, y permite afirmar que la finalidad primordial del control es asegurar la
invariabilidad de datos previamente referida.

Esta ultima afirmacion se verifica al analizar los procedimientos de control que deben realizar
los 6rganos de fiscalizacion, que requieren la documentacion de la efectivizacion de cada pago
(SE), conjuntamente con los DOD (SF).

Los procedimientos de verificacion que implican el control de elementos documentales
soportados en papel, requieren un importante esfuerzo manual, tanto en la conformacion de los
legajos de egresos, a cargo del ente ejecutor de las transacciones, como en el andlisis posterior
desarrollado por el ente fiscalizador.

En la practica, el ente ejecutor conforma con las Ordenes de Pago (SE) y la documentacion
respaldatoria (SF), los legajos que componen los Estados de Egresos de Tesoreria. La agregacion de
los importes de los pagos, clasificados por conceptos presupuestarios, generan las cifras que se
vuelcan al Balance Mensual de Movimientos de Fondos. Este conjunto de elementos documentales,
que en algunos se conformar con miles de fojas por cada mes de rendicion, debe ser controlado
manualmente por el ente fiscalizador.

Es imprescindible que estos procedimientos se ejecuten en el contexto computadorizado y
deben incluir en la generacion de la estructura de datos, una tabla de DOD en soporte digital, cuyas
registraciones se deben efectuar con los méaximos recaudos de seguridad para darle calidad
documental, con la finalidad de efectuar las validaciones necesarias en la ejecucion de todas las
subtransacciones. Con los mismos criterios de seguridad se debe generar la tabla que soporta los
datos de las subtransacciones efectivas, por lo que el procedimiento permite efectuar las
verificaciones en forma automatica, reduciendo significativamente el esfuerzo de fiscalizacion
porque asegura la inalterabilidad de datos.

Los procedimientos necesarios para asegurar tal inalterabilidad, implican la disponibilidad
continua de los datos de los DOD, para verificar que las variables basicas de la subtransaccion
formal, importe, beneficiario, fecha de pago, etc., se trasladen sin modificaciones hasta llegar a la
subtransaccion efectiva..

En consecuencia, se puede afirmar que la esencia y fin ultimo del control interno, en lo que
respecta a la validez de los datos, consiste en asegurar el cumplimiento de la ecuacion SF = SE.

Por lo tanto este debe ser uno de los objetivos centrales de las actividades de control en todas
las organizaciones, particularmente en las del sector publico.

32. EL PROBLEMA DE LA IMPLANTACION Y MANTENIMIENTO DE
AUTOMATISMOS.

El segundo aspecto de la problematica se refiere a la necesidad de disefiar procedimientos en
los que se establezcan y mantengan los automatismos necesarios que aseguren la imposibilidad de
ocurrencia de alteraciones de datos mas arriba definidas. Este concepto de automatismo, refiere a
los pasos administrativos establecidos y aprobados por la autoridad competente y que se ejecutan
siempre con una metodologia invariable.

Estudiaremos este concepto a partir de la definicion del término informdtica aportada por
Losoviz (1984): “tratamiento logico (objetos y leyes) y automatico (predefinido) de los sistemas de
informacion. El caracter 16gico implica el establecimiento a priori de los elementos con que actiia
(el proceso) y de las leyes que rigen sus transformaciones, tal como ocurre con la matematica. El
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caracter automatico esta dado porque todo procedimiento esta totalmente definido previamente, de
modo de no requerir aportes adicionales de inteligencia”.

Es sumamente importante, y hace a la esencia del control, la implantacion de procesos que no
requieren aportes adicionales de inteligencia, ¢s decir que quien los ejecuta no tiene que tomar
ninguna decision, s6lo cumplir los pasos predefinidos. El cumplimiento de esta condicion, ademas
facilita el control, dado que quien lo realiza, so6lo debe verificar que se hayan mantenido operativos
los automatismos y concentrarse especificamente en la determinacion de la validez de datos
generados en los tramos de proceso no automatico.

La condiciéon de automatico torna seguro a un proceso administrativo, que ha sido previamente
aprobado por la autoridad competente, ademas de potenciar su operatividad. La emisién de ordenes
de pago tomando datos automaticamente de liquidaciones de deuda registradas en soporte digital,
luego de los pasos de autorizacion establecidos, es un ejemplo de automatismo.

El automatismo citado en el parraro anterior puede clasificarse como “positivo”, dado que
coadyuva a la validaciéon de datos. Como contrapartida pueden identificarse automatismos
“negativos”, son aquellos que se generan en la ejecucidon de procesos administrativos erréneos, y
aunque quienes lintervienen en su desarrollo, reconozcan la situacion de irregularidad, la aceptan
por lo engorroso de su correccion o por el prolongado lapso de vigencia. En estos casos el
automatismo negativo es impuesto “por la costumbre” o por la cultura organizacional.

Precisamente, el uso de TI, como establecen IFAC y COBIT, en las citas del apartado 2., tiene
como objetivo la correccion de este tipo de practicas que inciden negativamente.

Si el proceso estd automatizado facilita la ejecucion y el control. Al ser la esencia del
procesamiento en contexto computadorizado, los automatismos permiten definir los elementos
principales de tales procesos, particularmente los de control. Por lo tanto, a partir de ellos es posible
su adecuacion para una posterior implantacion en las distintas areas operativas o jurisdicciones,
promoviendo asi la normalizacion.

La automatizacion total torna rigida la operatividad de los procesos, por lo que debe
determinarse un punto de equilibrio con respecto a las funciones ejecutadas manualmente.

Los automatismos permiten cumplir una de las cinco premisas o postulados de la Teoria
General de Sistemas, formulados por Boulding (citado por Schoderbek, 1984), que expresa: “e/
orden, la regularidad y la carencia de azar son preferibles a la carencia de orden o a la
irregularidad o caos y a la existencia de un estado aleatorio.” . Debe considerarse a los
automatismos como un importante factor de implantacion y mantenimiento de la regularidad
procesal.

Dentro de este mismo aspecto de la problematica, se debe estudiar el aseguramiento de los
automatismos. Es decir una vez que los procedimientos que los contienen estan aprobados por la
autoridad de control e implantados, debe asegurarse su inalterabilidad.

La automatizacion de procesos es el principal aporte de las aplicaciones computadorizadas a
los Sistemas Contables, debido a que los programas que las componen y los archivos de datos que
utilizan, son, con los debidos recaudos técnicos, inalterables. De esta forma es posible asegurar los
automatismos, con la finalidad que los procesos administrativos se ejecuten en forma invariable a
través del tiempo.
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Esto significa, que es condicion indispensable que en el contexto computadorizado se
cumplan las pautas técnicas que impidan la modificacion de programas y datos y en el contexto
manual se establezca la normativa que asegure la ejecucion de funciones en forma invariable.

3.3. LA NECESIDAD DE LA NORMALIZACION.

El tercer aspecto de la problematica, consecuencia de los dos primeros, consiste en la
necesidad de reducir el esfuerzo administrativo que deben desarrollar los entes de control para
cumplir con su funcion de auditar las transacciones de erogacion que ejecutan los entes operativos.
La diversidad de disefios procesales para gestionar las erogaciones en las distintas jurisdicciones,
obliga a tales entes fiscalizadores a especializar personal para verificar en cada una de ellas,
desarrollando procedimientos particulares de control.

Un aspecto representativo de esta heterogeneidad es facilmente detectable en algiin ente
publico que procese pagos de haberes o de beneficios previsionales: una transaccion de erogacion
puede contener una cantidad indeterminada de suberogaciones. Por cada periodo de liquidacion, se
gjecutan varias transacciones de autorizacion de erogacion, con la consiguiente emision de sendas
Ordenes de Pago. Pero a la vez se emiten miles de recibos, o subtransacciones, nominados a favor
de cada beneficiario, para que los entes subresponsables ejecuten el pago. El ente fiscalizador debe
verificar que por cada recibo emitido, haya cobrado el beneficiario real. Este control requiere un
gran esfuerzo administrativo y la consiguiente especializacion del personal.

En el caso expuesto, el proceso de liquidacion de haberes y emision de recibos se ejecuta en el
contexto computadorizado y el control debe efectuarse en el mismo ambito, por lo que es
imprescindible la adecuacion de las técnicas de verificacion de pagos mediante el uso de TI, que
permitan la automatizacion.

En la Provincia de Santa Fe, el Tribunal de Cuentas se encuentra desarrollando actividades
para unificar la metodologia de verificacion de erogaciones. A tales fines se evaluan continuamente
medidas tendientes a la deteccion de nuevas circunstancias vinculadas directamente con los
aspectos renditivo, impositivo, contable, financiero y administrativo. Con tales fines se ha creado
una comision de trabajo para unificar la normativa de rendiciones de cuentas de: a) gastos en
personal, incluyendo sueldos, jornales u otro tipo de remuneraciones; b) pagos en concepto de
jubilaciones y pensiones de la Provincia; y c¢) pagos de Pensiones Sociales (Ley Provincial Nro.
5110) y Pensiones Malvinas (Ley Provincial Nro. 11.586).

Se cita como antecedente de actualizacién de la normativa vigente, el nuevo procedimiento de
rendicion de pagos de beneficios previsionales, disefiado por el autor de esta ponencia, suscripto
por las autoridades de la Caja de Jubilaciones y Pensiones de la Provincia y autorizado por el
Tribunal de Cuentas.

Este procedimiento, mediante el uso nuevas tecnologias, dado que la rendicion se realiza en
soporte digital, cumpliendo la normativa vigente referida a documentos electronicos, le ha
permitido al ente de fiscalizacion, facilitar las funciones de verificacion de la rendicion de pagos y
extender la muestra de auditoria al 100 % de los beneficios pagados.

Otro elemento que confirma la necesidad de normalizacion es el Proyecto de Ley Organica de
Administracion y Control de la Provincia de Santa Fe, actualmente en tramite legislativo, que en su
articulo 187 propone la creacion de la Sindicatura General de la Provincia (SIGEP), como 6rgano
de control interno del Poder Ejecutivo Provincial.
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En el articulo 189 establece: *“ Es materia de su competencia el control interno y ejercera la
auditoria interna de las jurisdicciones y entidades de la hacienda publica de acuerdo al ambito de
aplicacion de la presente Ley, sus métodos, normas y procedimientos de trabajo. El modelo de
control que aplique y coordine la Sindicatura General, debera ser integral e integrado, abarcara
los aspectos presupuestario, economico, financiero, patrimonial, normativo y de gestion, la
evaluacion de programas, proyectos y operaciones y estard fundamentado en criterios de
economia, eficiencia y eficacia”.

Otro indicio de la tendencia a la normalizacion se verifica en el articulo 193, que identifica las
funciones de la Sindicatura General de la Provincia. En el inciso a) determina que debe “dictar y
aplicar normas de auditoria y control interno, debiendo compatibilizar y coordinar con el Tribunal
de Cuentas de la Provincia, las materias controlables y los métodos a aplicar”.

En el inciso d) establece que debe “supervisar el adecuado funcionamiento del sistema de
control interno, facilitando el desarrollo de las actividades del Tribunal de Cuentas de la
Provincia” y en el h) determina como funcion de la SIGEP “formular directamente a las
jurisdicciones o entidades sujetas a su control, recomendaciones tendientes a asegurar el adecuado
cumplimiento normativo, la correcta aplicacion de los procedimientos de auditoria interna y de los
principios de economia, eficiencia y eficacia’.

Como vemos, el Tribunal de Cuentas de la Provincia de Santa Fe, y el Proyecto de Ley de
Organica de Administracion y Control proponen la centralizacion del disefio y aplicacion de
procedimientos de auditoria con la finalidad de lograr su normalizacion.

4. OBJETIVOS.

De la situacion expuesta se deduce que es imprescindible compatibilizar los procedimientos de
ejecucion de transacciones con los de fiscalizacion. Se deben establecer pautas basicas para el
disefio de un Sistema de Control Global (SCG), compuesto por un Subsistema de Control Interno
(SCI) y un Subsistema de Control Externo (SCE). El SCI es el conjunto de funciones que ejecuta y
registraciones que genera el ente controlado (ECO), tendientes a proveer herramientas que
constituyen las pistas de auditoria sobre las que el ente controlador (ECR) desarrolla las actividades
de verificacion. El SCI esta inserto en el Sistema Contable (SC) del ECO, mientras que el SCE se
conforma con el conjunto de actividades de control que desarrolla el ECR.

Debido a la complementariedad de SCI y SCE, se justifica el enfoque adoptado en este trabajo,
que los considera como subsistemas componentes del Sistema de Control Global (SCG). Este
sistema puede definirse entonces como el conjunto de funciones fronterizas, es decir aquellas que
desarrollan ente controlador y controlado en el marco de su interactividad. El SCG se constituye en
el nexo entre ambos entes.

Este enfoque, que considera al SCG como un sistema independiente, que se imbrica sobre
ambos entes, ECR y ECO, permite desarrollar el esquema que se propone, y hace factible su
implantacién en aquellas jurisdicciones en donde se verifiquen las funciones fronterizas definidas
en los parrafos anteriores.
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El esquema planteado se puede graficar de esta forma:

Dado que esta representacion grafica esta simplificada, debido a que su finalidad es generar
una primera imagen de las relaciones entre los entes intervinientes, mediante las funciones
fronterizas, debe tenerse en cuenta que tanto ECO como ECR mantienen en explotacion sendos
Sistemas Contables, que procesan sus transacciones administrativas, y como subsistemas de cada
uno de ellos operan SCI 'y SCE, que son los que generan las relaciones entre ambos entes.

Las registraciones y procedimientos del SCI, para asegurar la validez de las transacciones de
erogacion, deben complementarse con las acciones de control establecidas por el SCE. Ambos
subsistemas, SCI y SCE, interactian para garantizar un marco de seguridad en el nivel operativo y
en el de revision.

Las pautas para el disefio de la politica de control, que se presentan en este trabajo, y los
procedimientos que surjan de su aplicacion, deben asegurar que las transacciones de erogacion sean
univocamente identificadas, se las analice, y sus variables sean comparadas contra parametros
preestablecidos o pistas de auditoria generadas por los mismos procedimientos, que permitan
detectar y cuantificar los desvios, y luego ejecutar las acciones correctivas necesarias.

4.1. LOS OBJETIVOS BASICOS DE LA METODOLOGIA DE CONTROL.

Las funciones de control se ejecutan en el contexto computadorizado y en el manual, o
tecnolodgico y no tecnoldgico. Ante este enfoque, que abarca ambos ambitos, se deben satisfacer
cuatro objetivos: a) la eficacia del control interno, b) la eficacia del control externo, c) la
complementariedad de ambos y d) la seguridad de la Tecnologia de Informacion utilizada.

Para el logro de estos objetivos deben aplicarse las técnicas de auditoria y cuando sea
necesario adaptarlas para que mantengan su efectividad en el contexto computadorizado. A tales
fines, se debe lograr una adecuada complementacion de la base tedrica aportada principalmente por
IFAC vy la Organizacion Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), con los
aspectos referidos especificamente al control de la Tecnologia de Informacion brindados por las
pautas COBIT. En el apartado siguiente se desarrollan los analisis tedricos referidos.
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5. MARCO TEORICO.

La necesidad de efectuar controles en los procedimientos administrativos, particularmente en
la ejecucion de erogacion en el ambito publico, se fundamenta en las divergencias de intereses
entre la organizacion y el individuo, tal como lo plantean las teorias neoclasica y de sistemas, y las
asimetrias de objetivos e informacion entre los niveles jerarquicos de las organizaciones publicas.
Este ultimo aspecto es estudiado por la Teoria de la Nueva Economia Institucional, en su enfoque
de la relacién Principal/Agente.

5.1. FUNDAMENTACION DE LA NECESIDAD DEL CONTROL

Las funciones administrativas basicas consisten en establecer objetivos y acciones para
lograrlos (planificacion), ejecutar tales acciones (organizar), detectar las actividades o resultados
que se desvian respecto de los objetivos (controlar) y efectuar las correcciones necesarias
(comunicar). Se puede inferir que el control es el conjunto de acciones que permite detectar los
desvios, analizarlos y aplicar las medidas correctivas necesarias. Estas medidas se materializan en la
accion directiva de restringir, modificar o implantar nuevas actividades dentro de la organizacion.

Corresponde entonces determinar las causas por las que ocurren tales desvios. Como se
defini6 anteriormente, en el &mbito organizacional interactian intereses del ente y de los individuos.
Los estudiosos de las organizaciones desarrollaron teorias que explican estas causas. Si hacemos un
andlisis de enfoques distintos, el de la Teoria Neoclésica, el de la Teoria de Sistemas y el de la
Teoria de la Nueva Economia Institucional, particularmente en su estudio de la Relacion Principal-
Agente, desarrolladas en este orden, durante el siglo XX, notaremos sustanciales diferencias
surgidas de las caracteristicas organizacionales de cada época.

Se desarrolla a continuacidon un breve estudio comparativo de estas tres teorias, en lo que
respecta a los fundamentos de la necesidad de controlar las actividades organizacionales.

5.1.1. EL ENFOQUE NEOCLASICO.

La teoria neocldsica ha sido muy criticada por no tener en cuenta la relacion de las
organizaciones con el ambito en el que acthian, centra el analisis en las funciones internas,
priorizando el campo intraorganizacional y desatendiendo el interorganizacional. Esta postura es
incompatible con los objetivos del presente trabajo dado que, si bien el enfoque intraorganizacional,
al dar prioridad al subsistema de control interno, permite potenciarlo considerablemente, atenta
contra las caracteristicas de integralidad e integracion de las funciones de verificacion. Tales
caracteristicas implican la consideracion de los estimulos externos, generados por las actividades
de entes extraorganizacionales, fundamentalmente los de contralor.

Vemos aqui una abierta contradiccion con la postura de la teoria de sistemas, que considera
que las organizaciones, como todo sistema, son permeables a la actividad del ambiente. En este
entorno actiian las organizaciones de fiscalizacion, por lo que esta interaccion debe ser considerada
para el disefo de politicas y procedimientos de control integrales e integrados.

Herbert A. Simon (1947), autor enrolado en la escuela neoclasica, analiza la dinamica del
equilibrio interno de las organizaciones, pero no lo hace con respecto al ambiente. Esta postura no
se condice con el andlisis que nos interesa, dado que las funciones de control tienen fundamental
importancia en el mantenimiento del equilibrio organizacional, entendido como el efectivo accionar
en pos del logro de objetivos, uno de los cuales es la supervivencia, y en este aspecto, los factores
externos asumen considerable incidencia.
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Al analizar la interaccidn entre la organizacion y los individuos que la componen, Simon en su
obra “Administrative Behavior”, publicada originalmente en 1947, establece principios
administrativos. Con respecto al aspecto que estudiamos, es decir el control, este autor critica los
principios administrativos aceptados en la época. Tales principios establecian que la eficiencia
administrativa aumenta: a) con la especializacion de la tarea del grupo ejecutor; b) con el
ordenamiento de los miembros en niveles jerarquicos; ¢) con la asignaciéon de funciones de control
a una reducida cantidad de miembros y d) con la agrupacion de los trabajadores, con la finalidad de
controlarlos, segiin pardmetros tales como el proceso en que intervienen, la clientela que atienden o
el lugar fisico en que se desempefian.

Considera que la organizacion se impone haciendo que los miembros adapten sus decisiones a
los de ésta. Pero lo hacen con un fin: el de satisfacer sus necesidades personales, de ingresos o de
poder por ejemplo, por lo que se evidencia una considerable divergencia de objetivos, que justifica
la necesidad del control.

Otro autor neoclasico, Chester Barnard (citado por Harmon y Mayer, 1999), estudio la
diferenciacion las organizaciones, clasificando sus procedimientos en formales e informales.
Considero a la organizacion formal como el conjunto de actividades de los miembros “coordinadas
conscientemente”, mientras que la organizacion informal estd fuertemente influida por los
sentimientos, pasiones y actividades grupales de esos mismos individuos. Ambas organizaciones
coexisten permanentemente y afirma que la informal apoya a la formal manteniendo y facilitando
las comunicaciones, particularmente las de hechos intangibles, opiniones, sugerencias, sospechas,
que si se informaran por los canales normales, ocasionarian la obligatoria ejecucion de
procedimientos. Mediante esta evaluacion informal previa se puede determinar si es necesario
desarrollar el procedimiento.

Presentado de este modo, este aspecto de la organizaciéon informal es aparentemente
beneficioso, pero conlleva el riesgo de elevar inconvenientemente el grado de discrecionalidad, por
lo que deben identificarse taxativamente los hechos que seran comunicados mediante los canales
formales. El aspecto de la discrecionalidad, visto desde el angulo politico en que estdn inmersos los
entes publicos, debe ser profundamente estudiado para establecer los limites en los que tales
libertades, para la toma de decisiones, dejan de ser un factor positivo para la eficiencia. Esos
limites y sus tolerancias asumen singular importancia en el disefio de las estructuras de control

En su obra “The Functions of the Executive”, Barnard sefiala las actividades que la
organizacion debe ejecutar para asegurar su supervivencia. Las define como “funciones ejecutivas”
y son: a)el mantenimiento de la comunicacion organizacional, b) el aseguramiento de servicios
esenciales por parte de los individuos y c) la formulacidon de propositos y objetivos.

La efectividad y eficiencia de la ejecucion de estos tres grupos de actividades, y por lo tanto la
supervivencia y crecimiento de la organizacion, son responsabilidad de los ejecutivos e implican la
construccion de una diada de estructuras: la de delegacion de funciones y la de controles. El término
diada es utilizado en su sentido literal, dado que ambas estructuras deben necesariamente coexistir y
tener dimensiones directamente proporcionales: a mayor grado de delegacion mayor potencia de la
estructura de control.

Se puede identificar como una importante limitacion del enfoque neoclésico, el énfasis en la
eficiencia, relegando un aspecto fundamental, particularmente en las organizaciones publicas,
como el control de la discrecionalidad.

Una reflexiéon pertinente es la siguiente: los autores neocldsicos citados solo plantean
diferencias de objetivos entre la organizacion y los individuos que la componen. Las teorias
actuales advierten divergencias de objetivos e informacidon. Se puede concluir que para los
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neoclésicos, la informacidon no tenia la incidencia preponderante que tiene actualmente en las
acciones de toma de decision. Si bien remarcan la gravitacion de la racionalidad de las decisiones
no se hacen referencias importantes a las implicancias de la informacion.

5.1.2. EL ENFOQUE DE LA TEORIA DE SISTEMAS.

Simultdneamente con la publicacion de Simon, “Administrative Behavior”, otros
investigadores comenzaron a aportar nuevos elementos para el analisis organizacional. Con bases
en la sociologia estructural funcional, la Teoria de Sistemas aportd herramientas imprescindibles
para la comprension de las organizaciones como entidades activas, cuyo objetivo principal es la
supervivencia.

No es objetivo de este trabajo realizar una exposicion exhaustiva sobre la Teoria de Sistemas,
pero si profundizar en uno de sus aportes novedosos: es el referido a la supervivencia de las
organizaciones, la biisqueda del equilibrio con el ambiente, el concepto de “homeostasis”, que tiene
relacion directa con las funciones de control.

Segliin Charles Perrow, “las organizaciones controlan sus ambientes al menos en la misma
medida en que se adaptan a ellos”. Aporta una conclusion interesante, particularmente en el ambito
de los entes publicos: “ante el éxito que obtienen las organizaciones por controlar sus ambientes
deberiamos alarmarnos. Si bien el crecimiento de las entidades es beneficioso en épocas de
abundancia de recursos econdmicos, en tiempos de escasez y restriccion del gasto publico, esa
habilidad de adaptarse al entorno para subsistir, las torna depredadoras, acrecientan su capacidad de
absorcion de recursos”. Se verifica en este escenario un cambio del objetivo primario de la
organizacion: sobrevivir en lugar de servir el interés publico.

Esta observacion, si bien es extrema en lo que respecta a la capacidad de adaptacion, es
congruente con la corriente principal de la teoria, pues establece la relacion entre la efectividad y
eficacia con la adaptacion y sobrevivencia organizacional.

Ante ambitos, en muchas ocasiones turbulentos, en los que el administrador publico necesita
facilidad de maniobra, las herramientas brindadas por este enfoque de la Teoria de Sistemas, tienen
una utilidad reducida, dado que no profundiza sobre otros dos importantes vectores normativos de
la administracion publica: la adecuacién de los procesos organizacionales en funcion de los
derechos individuales y la representacion y control de la discrecionalidad.

Otro estudioso de esta teoria, Louis Gawthrop, se preocup6 por estudiar la forma en que los
administradores deben afrontar su responsabilidad de conduccién y toma de decisiones. Le asigna
una importancia fundamental a la administracion de los cambios organizacionales al definir el
proceso de redisefio de un ente publico: “un gobierno racional requiere una gestion de sistemas
atenta y reflexiva porque es la red de organizacion ejecutiva la que vincula a la entidad politica en
forma directa con los programas de politicas publicas”.

El rico bagaje tedrico que nos aportan estos autores, nos presenta un panorama de inestabilidad
de las organizaciones, que en mucho se aproxima a la situacion actual de la administracién publica
en nuestro pais, y nos permite obtener importantes conclusiones: a) el disefio estructural es
consecuencia del funcional; b) la asimetria de objetivos entre los individuos y la organizacion
implica la necesidad implantar una efectiva matriz de controles; c) los administradores deben
disponer de una cuota de discrecionalidad para la toma de decisiones, para poder conducir con
efectividad y eficiencia el continuo proceso de adaptacion y redisefio; y d) la matriz de controles
debe considerar un grado de discrecionalidad aceptable en las tomas de decisiones, detectar los
excesos y contemplar las tolerancias necesarias.

11
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Estas condiciones son utilizadas como parametros basicos para el disefio de la politica de
gobernabilidad que se propone en el punto 6.

5.1.3. LA TEORIA DE LA NUEVA ECONOMIA INSTITUCIONAL. LA RELACION
"PRINCIPAL-AGENTE".

Del analisis desarrollado hasta ahora, desde la perspectiva de las dos teorias estudiadas,
concluimos que las organizaciones estdn en continuo proceso de cambios, originados por
alteraciones internas o del entorno. Del conocimiento de tales variaciones, con la mayor
anticipacion y precision posible, depende la efectividad y eficiencia de la reacciéon de ajuste,
materializada por la toma de decisiones de los administradores.

Ahora bien, dado que nuestro objeto de estudio son las politicas y metodologias de control de
tales decisiones de los conductores de las organizaciones publicas, son necesarias herramientas
teoricas que nos permitan analizar con mayor minuciosidad las caracteristicas de estas acciones.
Para tal fin debemos conocer con precision los procesos de ejecucion de las transacciones,
mediante las cuales los administradores materializan sus decisiones. Conocer estos procesos implica
asignar fundamental importancia al tratamiento de los datos para obtener informacion.

La Teoria de la Nueva Economia Institucional, desarrollada por Pratt y Zeckhauser (citados
por Schweiger, 1998), en la década de 1980 y ampliada por Voggelsen, Neelsen y Tidjink entre
1994 y 1996, nos aporta elementos que posibilitan este analisis.

En uno de sus enfoques, el del "Principal-Agente", estudia la "Relacion de Agencia"
establecida por el vinculo institucional, o en algunos casos contractual, entre el "principal", que
requiere la ejecucion de una accion o servicio, y el "agente" ejecutor de tal accion o prestador del
servicio. La prestacion del servicio y la consecuente contraprestacion conforman la transaccion
administrativa, y en su ejecucion se generan conductas econdmicas que es necesario estudiar.

El enfoque de la “Relacion de Agencia” permiti6 relativizar el supuesto de la teoria neoclasica
del “conocimiento y prevision perfecta” de los actores intervinientes en los vinculos institucionales
o contractuales con respecto al acto administrativo que los vincula. Este nuevo enfoque afirma que
“principal” y “agente” poseen un conocimiento asimétrico del acto vinculante. Significa que
cuando, dentro de las relaciones institucionales se establecen acuerdos entre jerarquias de distinto
nivel, o se firma un contrato o simplemente el “principal” imparte una orden al “agente”, ambas
partes no tendran exactamente la misma vision con respecto al acto a ejecutar porque existe
asimetria de informacion y de objetivos.

La “Relacion de Agencia” se puede verificar en los distintos niveles estructurales de una
organizacion entre los que existan vinculaciones similares a las ejemplificadas en el parrafo
anterior. Las decisiones ministeriales a ejecutar por el responsable de una direccidn, y por caracter
transitivo, la orden de este director hacia un jefe de departamento representan sendas relaciones
entre “principal” y “agente”.

Si bien ambas partes en el momento de acordar y planificar la accidon, manifiestan un interés
comun, en las etapas posteriores de ejecucion de la transaccidon, aparecen las asimetrias de
objetivos, intereses e informacion que fundamenta la necesidad del control.

El “agente”, por ser el ejecutor de la accion o prestador del servicio dispone de datos
detallados de los procesos, mientras que el “principal” ignora esta informacion, lo que le impide
evaluar si se estdn logrando los objetivos de la organizacion. Se dificulta la evaluacién de la
ejecucion de presupuestos y programas con respecto a la planificacion.

12
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El otro factor generador de asimetrias, es la divergencia de intereses que puede existir entre los
distintos niveles o actores organizacionales. No profundizaremos el andlisis de este tema dado que,
por ser puntualizados por la Teoria Neocléasica y por la Teoria de Sistemas, ya fue abordado con
anterioridad.

Las herramientas necesarias para superar estas asimetrias, consisten, en forma general, en la
complementaciéon de un sistema de informacion gerencial, con los necesarios estimadores de
gestion y un esquema de incentivos institucionales.

El sistema de informacidén gerencial, con los adecuados controles que doten de validez,
precision y oportunidad a los datos procesados; permite a los niveles de conduccion, con la
adecuada agregacion, conocer los valores que asumen las variables transaccionales, superando de
este modo la asimetria de informacion.

Se remarca la necesidad de la auditoria en tiempo real para que los controles detecten en el
momento de la ejecucion, o lo mas tempranamente posible, las desviaciones.

Los incentivos institucionales tienen la finalidad de motivar a los “agentes” a considerar como
propias las metas definidas por el “principal”, superandose asi la asimetria de objetivos.

Este esquema, que provee argumentos para establecer controles, presenta caracteristicas de
accion sinérgica, dado que el “agente” para obtener el incentivo debe demostrar fehacientemente,
con datos ciertos y documentales, provistos por el sistema de informacién institucional, que ha
logrado los objetivos pautados, por lo que es de su conveniencia que se supere, ademas, la
asimetria de informacion, garantizando al “principal” la provision de datos de seguimiento de la
gestion.

5.2. EL CONTROL ESTABLECIDO POR LAS NORMAS PROFESIONALES ACTUALES.

Justificada tedricamente la necesidad de establecer estructuras de control, analizaremos ahora,
brevemente, las pautas establecidas por las distintas instituciones profesionales, nacionales e
internacionales, y colegios de expertos contables.

Asi, por ejemplo, las politicas y normas de auditoria del Tribunal de Cuentas Europeo se
basan en las mejores practicas internacionales, representadas por las normas de auditoria publicadas
por la Organizacion Internacional de Entidades Fiscalizadoras Superiores (INTOSAI) y las normas
internacionales de fiscalizacion establecidas por la IFAC, cuyas pautas son tenidas en cuenta en el
presente trabajo.

En nuestro pais, las normas profesionales difundidas en los distintos informes y resoluciones
técnicas de la Federacion Argentina de Consejos Profesionales de Ciencias Econdémicas (FACPCE),
mantienen concordancia con las pautas de IFAC. Debe tenerse en cuenta que la FACPCE es
miembro activo de ésta, por lo que interviene en la redaccion y aprobacion de las normas que emite
IFAC. Por ejemplo: el Informe Nro. 6 “Pautas para el Examen de Estados Contables en Contextos
Computadorizados” del Centro de Estudios Cientificos y Técnicos (CECYT) de la FACPCE,
contiene normas que estan incluidas en las de IFAC.

Las pautas establecidas por SIGEN, particularmente en su reciente publicacion “Normas de
Auditoria Interna Gubernamental”, han sido consideradas para establecer los principios basicos de
la politica de gobernabilidad que se desarrollados en 6.. En el aspecto referido especificamente al
control de la Tecnologia de Informacion se aplican las pautas COBIT.
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5.2.1. LAS PAUTAS INTOSAL

Las Directrices para las Normas de Control Interno establecidas por la Organizacion
Internacional de Entidades Fiscalizadoras Superiores (INTOSAI), definen “una estructura de
control interno que abarca la actitud, los métodos, los procedimientos y medidas de gestién que
proporcionen una garantia razonable de obtencion de los siguientes objetivos de caracter general: a)
promover las operaciones metddicas, econdomicas, eficientes y eficaces y los productos y servicios
de calidad, acorde con la mision que la institucion debe cumplir; b) preservar los recursos frente a
cualquier pérdida por despilfarro, abuso, mala gestion, errores, fraudes e irregularidades; ¢) respetar
las leyes, reglamentaciones y directivas de la direccion; y d) elaborar y mantener datos financieros y
de gestion fiables y presentarlos correctamente en los informes oportunos.”

Esta entidad, en base a la informacioén proporcionada por sus miembros, entes fiscalizadores
nacionales de paises tales como Nueva Zelandia, Japon, Bolivia, Republica de Sudafrica, Estados
Unidos, Reino Unido, China, Costa Rica, e Islandia, entre otros, ha definido practicas comunes para
la creacion y supervision de un sélido marco de control interno. Ha tenido en cuenta los datos
aportados por los miembros, a partir de experiencias favorables y los ejemplos presentados de
deficiencias de control detectadas.

Las practicas comunes obtenidas como conclusiones, que se transcriben textualmente, son las
siguientes: a) disponer de una norma constitucional o legislativa que establezca juridicamente una
base global (o un requisito y los objetivos) para el mantenimiento de controles eficaces; b) estipular
el cumplimiento de determinadas normas al disefiar una estructura de control interno, y que se
ajusten al modelo de normas de la INTOSAI o se deriven de éstas; c) centrar la atencion de la
direccion en sus responsabilidades con respecto a la implantacion de controles internos eficaces, y
mantener de manera continuada un entorno positivo de control interno; d) esforzarse por evitar
fallos del control interno, en lugar de limitarse a detectarlos y corregirlos, a través de normas como
la obligacion de que los directivos realicen con periodicidad autoevaluaciones de las actividades de
control interno; e) acentuar la funcién de los auditores internos como parte decisiva de la estructura
de control interno de una organizacién; y f) garantizar que las Entidades Fiscalizadoras Superiores
desempefien un papel clave en la creacion de normas de control, generando un marco sélido de
trabajo conjunto con los auditores internos, y la evaluacidon de los controles internos como parte
integrante de las auditorias financieras y de rendimiento.

En resumen: la Entidad Fiscalizadora Superior debera dedicarse a valorar la adecuacion y
la eficacia de la aplicacion de los controles internos de las entidades auditadas.

5.2. 2. LAS NORMAS INTERNACIONALES DE AUDITORIA (NIA) DE IFAC.

El Comité de Practicas Internacionales de Auditoria (CPIA), como o6rgano de IFAC, ha
desarrollado una prolifica actividad consistente en la emision de normas de auditoria teniendo en
cuenta, fundamentalmente el aspecto operativo. El objetivo es incrementar la calidad y uniformidad
de la practica de auditoria en el mundo, mediante la publicaciéon de Normas Internacionales de
Auditoria y los criterios para su aplicacion; promocion de la adopcion de los pronunciamientos del
Comité, como la principal autoridad para la emision de Normas y Criterios Nacionales y para su
utilizacion en las ofertas internacionales de valores y promocion del debate entre los auditores, los
usuarios y las instituciones reguladoras del mundo, con el objeto de identificar las necesidades de
los usuarios de nuevas normas y criterios.

Este Comité ha emitido, ademds de las Normas, Declaraciones Complementarias que brindan
especificaciones conceptuales y apoyo sobre los procedimientos. En cada norma se inserta la
opinion del Comité del Sector Publico. Si bien estas opiniones son tenidas en cuenta, como el
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presente trabajo tiene como objetivo la definicion y aplicacion de pautas de control en dicho
ambito, éstas han sido disefiadas no solo con los elementos tedricos que se presentan, sino también
con la experiencia profesional, que al respecto ha desarrollado el autor de esta investigacion.

Se analizan a continuacion, brevemente, las Normas y Declaraciones Complementarias que se
relacionan con el tema investigado, es decir las que tienen por objetivo dotar de calidad y
uniformidad, a nivel internacional las actividades profesionales relacionadas con el control.

5.2.2.1. N.LA. 400. EVALUACION DEL RIESGO Y CONTROL INTERNO.

El propodsito de esta NIA “es establecer reglas y suministrar criterios en la obtencion del
necesario conocimiento de los sistemas contable y de control interno, asi como del riesgo en la
auditoria y sus componentes: riesgo inherente, riesgo de control y riesgo de deteccion”.

Establece pautas basicas de procedimientos de auditoria y define los elementos conceptuales
que deben componer el sistema de control. El precepto operativo basico que determina es “el
estudio de los sistemas contable y de control interno”.

“El auditor debe obtener el conocimiento suficiente de los sistemas contable y de control
interno que le permita una adecuada planificacion de la auditoria y el correcto desarrollo de las
distintas etapas de la misma”. Se entiende por “sistema contable” al conjunto de operaciones y
registros, mediante los que una entidad mantiene anotaciones o constancias contables de sus
transacciones. El procesamiento de tales transacciones requiere la identificacion, recopilacion,
andlisis, calculo, registro, agregacion y posterior explotacion para emitir informes. Todas estas
actividades requieren verificacion bajo pautas de auditoria para asegurar su correcta ejecucion. Las
pautas deben ser adecuadas al contexto, computadorizado o no, en que se efectua tal ejecucion.

Para conocer el sistema contable, el auditor debe identificar: a) los principales tipos de
transacciones de las operaciones de la entidad; b) la manera en que se inician dichas transacciones;
c¢) los registros contables significativos, los soportes documentales de los mismos y los saldos
especificos de los estados financieros; y d) el proceso contable de elaboracion y presentacion de la
estados financieros, desde el comienzo de las transacciones significativas y otros hechos hasta su
insercion en los estados financieros

Este precepto denota una intima relacion entre los subsistemas contables y de control, dado que
la NIA 400 los identifica y analiza como una diada. En la presente investigacion se los considera
como subsistemas integrados. La Tecnologia de Informacion utilizada para efectuar las
registraciones contables debe permitir automatizar el control. Las pautas de procedimientos de
control en el contexto computadorizado, deben considerarse rutinas componentes de los procesos de
ejecucion de transacciones.

Entre los procedimientos de control, la NIA 400 incluye, entre otros: conciliaciones, revisadas
y aprobadas adecuadamente; examen de la exactitud aritmética de los registros; control de las
aplicaciones y de los sistemas informatizados, estableciendo, por ejemplo controles sobre cambios
en los programas informaticos y acceso a los archivos de datos; mantenimiento y revision del
control y balance de saldos; limitaciones al acceso fisico directo a los activos y registros;
comparacion y andlisis de los resultados financieros con los previamente presupuestados, etc..

5.2.2.2. N.LA. 401. AUDITORIA EN UN CONTEXTO INFORMATIZADO.

El proposito de esta NIA es “establecer reglas y suministrar criterios sobre los procedimientos
a seguir cuando una auditoria se lleva a cabo en un contexto informatizado (CI). Para los propositos
de las NIA, existe un CI cuando la entidad, al procesar la informacién financiera significativa para
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la auditoria, emplea un ordenador, de cualquier tipo o tamafo, ya sea operado por la propia entidad
0 por un tercero”.

Resumidamente esta NIA establece que el auditor debe tener el conocimiento suficiente del
CI, que le permita planificar, dirigir, supervisar y revisar el trabajo realizado. Debe evaluar si
son necesarios para la auditoria conocimientos especializados sobre esta materia”.

El auditor debe evaluar la naturaleza de los riesgos y las caracteristicas del control interno en
el entorno del CI, para lo que debe tener en cuenta las siguientes cuestiones:

a) Ausencia de pistas de auditoria o rastros de transacciones. Algunas aplicaciones
estan disefiadas para mantener tales registraciones durante un lapso determinado. Estas condiciones
y la accesibilidad e inviolabilidad deben ser conocidas por el auditor. Se remarca la importancia de
las registraciones de “logging” y la “trazabilidad de las transacciones” como caracteristicas
esenciales del disefio de las aplicaciones.

b) Procesamiento uniforme de las transacciones. El CI procesa uniformemente
transacciones similares, dado que el computador ejecuta el mismo programa, es decir mediante las
mismas instrucciones de proceso. Se eliminan asi los errores derivados de las actividades manuales.
Pero existe el riesgo de errores de programacion o de fallas del hardware utilizado, lo que genera
errores en las transacciones de muy dificil deteccion. Por lo que el auditor debe poner especial
atencion en asegurarse de la inexistencia de tales fallas. Se evidencia aqui la importancia de la
implantacion y mantenimiento de automatismos.

c) Falta de segregacion de funciones. Muchas de las actividades de ejecucion de
transacciones y de control, en un contexto manual son llevadas a cabo por distintas personas, pero
en un CI aparecen concentradas. Por lo tanto una persona que tenga acceso a los programas, a la
ejecucion de los mismos o a los datos, puede tener la posibilidad de realizar funciones
incompatibles. El acceso no autorizado a los programas atenta contra el mantenimiento de los
automatismos.

d) La situacion planteada en el parrafo anterior, de concentracién de funciones en
una persona, puede generar situaciones de dependencia.

e) Posibilidad de errores e irregularidades. La posibilidad de errores humanos en el
desarrollo, mantenimiento y ejecucién de un CI puede ser mayor que en los sistemas manuales
debido a la minuciosidad de las tareas y conocimientos técnicos necesarios, particularmente en las
etapas de desarrollo y mantenimiento. Los errores pueden ser detectados con demasiada tardanza.

f) La posibilidad de acceso sin autorizacion a los programas, a su ejecucion o a los
soportes de datos y realizar modificaciones sin que se registre evidencia visible, es mayor en un CI
que en los sistemas manuales.

g) Ejecucion de transacciones sin la debida autorizacion. El disefio de los procesos
del CI puede incluir la posibilidad de lanzar la ejecucion de transacciones en forma automatica,
cuya autorizacion puede no estar documentada.

h) La eficacia y el adecuado funcionamiento del proceso de control de las
transacciones ejecutadas por el CI, depende de los controles generales. De este modo en caso que se
haya ejecutado una transaccion y posteriormente no se complete el proceso de cierre del periodo,
puede imposibilitar la detecciéon de errores por no disponer de los informes de totalizacion del
periodo.
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1) Posibilidad de mayor supervision gerencial. Los informes periédicos descriptos en
el parrafo anterior, ofrecen a la direccidon instrumentos analiticos para revisar y supervisar las
operaciones de la entidad, lo que permite mejorar la estructura de controles.

1) Posibilidad de utilizacion de técnicas asistidas por ordenador, lo que potencia la
capacidad de analisis de transacciones y mejora la relacion costo/beneficio.

5.2.3. LAS PAUTAS DE COBIT.

La Information Systems Audit and Control Foundation (ISACF) y los entes patrocinadores
concibieron el producto “Objetivos de Control de Informacion y Tecnologias Relacionadas”
(COBIT) con la finalidad de brindar un recurso educativo a los profesionales dedicados al area de
control. Recomienda que, para determinar la conveniencia de un procedimiento o prueba especifica,
el profesional a cargo de los controles debera aplicar su propio criterio, segun las circunstancias y
las caracteristicas del ambiente de sistemas y la tecnologia de informacién utilizada.

COBIT analiza el impacto que las actividades de control tienen sobre los recursos de Tl y
sobre los requerimientos organizacionales en cuanto a la efectividad, eficiencia, confidencialidad,
integridad, cumplimiento y confiabilidad de la informacién. Las actividades de control, que
incluyen politicas, conformacion de estructuras organizacionales, practicas y procedimientos, son
responsabilidad de la conduccion del ente.

COBIT define al control como “las politicas, los procedimientos, las prdcticas y las
estructuras organizacionales concebidas para brindar una garantia razonable de que los
objetivos de negocio se logrardn y que los eventos no deseados se impedirdn o detectardn y
corregirdn’.

5.2.3.1. LOS OBJETIVOS DE CONTROL.

La orientacion hacia los objetivos de la organizacion es la caracteristica principal de COBIT,
lo que permite que sus pautas sean utilizadas por usuarios y auditores y ademads por los responsables
de procesos para efectuar verificaciones integrales. Establece que “es preciso administrar los
recursos de TI por medio una serie de procesos agrupados naturalmente, a fin de brindar la
informacion que la organizacion necesita para lograr sus objetivos”. En opinion del autor de este
trabajo es mas preciso agrupar los procesos no “naturalmente” sino segun el flujo transaccional
generado por las necesidades administrativas. A partir de este flujo transaccional se disena la logica
procesal, en funcidn de las variables que intervienen y las reglas operacionales que se les aplica.

De esta agrupacion de actividades administrativas se genera una serie de treinta y cuatro
objetivos de control de alto nivel, uno por cada proceso de TI. Estos objetivos, que no se enuncian
para reducir la extension de esta ponencia, fueron tomados como elementos rectores para definir la
politica de gobernabilidad. Cada objetivo de control de TI se define como “una declaracion del
resultado o fin que se desea lograr mediante la implementacion de procedimientos de control en
una actividad de TI determinada”.

5.2.3.2. LOS DOMINIOS DE CONTROL.
Estos objetivos se agrupan en cuatro dominios generales o grupos de actividades principales:

a) Planificacidn y organizacion: abarca la estrategia y la tactica y se vincula con la identificacion
de la forma en que la TI puede contribuir mas adecuadamente con el logro de los objetivos del
negocio u organizacion. Ademas es preciso planificar, comunicar y administrar la realizacion de la
vision estratégica desde distintas perspectivas. Debe existir una correcta organizaciéon e
infraestructura tecnoldgica.
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b) Adquisicion e implantacion: para ejecutar la estrategia de TI, deben identificarse,
desarrollarse o adquirirse soluciones de TI y luego implantarse e integrarse en el proceso de
negocio. Ademas este dominio abarca los cambios y el mantenimiento de los sistemas existentes
para garantizar que el ciclo de vida perdure para estos sistemas.

c) Entrega y soporte: este dominio abarca la entrega o prestacion efectiva de los servicios
requeridos, que comprenden desde las operaciones tradicionales sobre aspectos de seguridad y
continuidad, hasta la capacitacion. Para prestar los servicios, deben establecerse los procesos de
soporte necesarios. Este dominio incluye el procesamiento real de los datos por los sistemas de
aplicacion, a menudo clasificados como controles de aplicaciones.

d) Monitoreo: Es preciso evaluar regularmente todos los procesos de TI a medida que transcurre
el tiempo para determinar su calidad y el cumplimiento de los requerimientos de control. De este
modo este dominio corresponde a la vigilancia de la gerencia sobre los procesos de control de la
organizacion y la garantia de independiente provista por la auditoria interna y externa u obtenida
de fuentes alternativas.

Como conclusion, COBIT establece que es preciso administrar los recursos de TI por medio de
una serie de procesos agrupados “naturalmente”, a fin de brindar la informacion que la organizacion
necesita para lograr sus objetivos. Tal como se explic6 mas arriba, la metodologia que se propone
en esta investigacion, los agrupa segun el flujo transaccional.

Este esquema abarca todos los aspectos de la informacion y la tecnologia que la genera. Al
abordar estos objetivos de control de alto nivel, se puede asegurar que el sistema de control es
adecuado para el ambiente de TI.

6. LA POLITICA DE GOBERNABILIDAD.

La politica de gobernabilidad de la tecnologia de informacion debe satisfacer el requerimiento
basico de establecer parametros de medicion acordados y aceptados por los actores organizacionales
involucrados, estableciendo pautas y estdndares de seguridad con la finalidad de eliminar las
evaluaciones subjetivas basadas en la percepcion de los sujetos.

La definicion de politicas y estandares de seguridad de una organizacion llevan a la
objetividad, pero puede subsistir un grado de subjetividad si se consideran insuficientes o
inadecuados o si no es satisfactorio o conocido su grado de cumplimiento. Estas falencias atentan
contra el logro de las metas definidas por la organizacion por lo que se debe vincular
estrechamente la seguridad con los objetivos de la entidad.

La politica de gobernabilidad de la tecnologia de informacion debe dar soporte a las restantes
politicas de la organizacion y complementarse con ellas.

En los ambitos publicos en los que no se ha normalizado el control del uso de la tecnologia, es
necesario establecer una politica relativa a la seguridad que sirva de base para el desarrollo de los
procedimientos de control de los sistemas contables especificos.

Es fundamental el reconocimiento, por parte de las maximas autoridades, del valor de la
informacion, de la dependencia que genera, de los riesgos a que esta expuesta y la necesidad de su
proteccion.

Este reconocimiento debe plasmarse en instrumentos de aplicaciéon concreta y cumplimiento
obligatorio por parte de la totalidad de la estructura organizacional involucrada en la materia. Tales
instrumentos deben ser: a) declaracion de necesidad e importancia de la implantacion de la politica
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de gobernabilidad de la TI; b) definicion de la politica mediante el establecimiento de principios y
parametros generales; y c) disefio de procedimientos de ejecucion de transacciones y de control
interno que se ajusten a las pautas generales de la politica, mediante la aplicacion pragmatica de los
principios y pardmetros establecidos.

Tal como expresa IFAC “la seguridad es algo mas que pura tecnologia. También se extiende
a problemas de orden administrativo, organizativo, operativo y legal”. Este es precisamente el
enfoque a partir del cual se determinan las pautas para el disefio de la politica referida a la
problemadtica que se trata. Deben diferenciarse dos vertientes de riesgos: los generados por el uso
de Tl y los derivados de las fallas de disefio de los sistemas contables.

6.1. PAUTAS PARA EL DISENO DE LA POLITICA DE GOBERNABILIDAD.

La conduccion de una organizacion tiene la responsabilidad de garantizar que provee a todos
los usuarios de un entorno de sistemas informaticos seguros. Paralelamente con el incremento de
ejecucion de procesos administrativos dentro de este entorno, con la consiguiente dependencia de
éste, deben incrementarse las garantias con respecto a su seguridad, que debe ser reconocida como
una cualidad, cuya necesidad es critica.

La IFAC define como objetivo de la seguridad informéatica a “la proteccion de los intereses
de todos los que confian en la informacion, asi como en los sistemas informdticos y de
comunicacion que distribuyen la informacion, de los dafios que pudieran producirse como
consecuencia de los fallos de disponibilidad, confidencialidad e integridad”.

Esta definicion considera a los datos registrados, procesados y transmitidos por los sistemas
informéaticos como activos de valor, que deben estar protegidos contra contingencias que puedan
suponer su pérdida, inaccesibilidad, alteracion, recuperacion erronea o conocimiento no deseado
por parte de terceros.

Las pautas basicas de la politica de gobernabilidad de la TI son las siguientes:

a) Vigilar la observancia de los valores éticos y asegurar la aplicacion correcta de la normativa
vigente: leyes, decretos, resoluciones, reglamentaciones, incluso las politicas prescriptas en la
organizacion.

b) Generar informacion confiable e integra mediante el correcto disefio y adecuada
explotacion de los sistemas contables que procesan transacciones y, particularmente, las rutinas
contenidas en éstos que conforman el subsistema de control interno.

¢) Opmitizar en forma continua de los procesos de ejecucion de transacciones y de control,
mediante la promocion y evaluacion continua de las condiciones de economia, eficacia,
eficiencia, equidad, ética y ecologia en la ejecucion de los proyectos, programas y actividades de
la organizacion.

d) Proteger eficazmente los activos y contolar los pasivos. Verificar metddicamente la
ejecucion de ingresos (ej.: recaudacion de aportes) y egresos (ej.: otorgamiento de beneficios),
incluyendo actividades para la disuasion de fraudes y otras irregularidades.

e ) Asegurar la eficaz y continua evaluacion de riesgos de TI y de disefio de los sistemas
contables y la efectiva prevencion o correccion. El disefio requiere continua evaluacion de
eficacia y eficiencia, dado que los cambios de la organizacion o del ambiente pueden tornarlo
obsoleto.
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f) Promover a la normalizacion de los sistemas de ejecucion de transacciones y de control
interno en las distintas jurisdicciones y organismos. A tal efecto se debe crear en cada ente una
Unidad de Auditoria Informatica y, andlogamente, en los organismos de fiscalizacion un
Comité de Tecnologia de Informacion y Control. Su misiéon es promover y supervisar las
actividades de fiscalizacion mediante el uso de tecnologia y la propender a la normalizacion
aludida.

6.2. FACTORES CRITICOS DE EXITO DE LA POLITICA DE GOBERNABILIDAD.

Se consideran factores criticos de éxito aquellos objetivos, que por constituir la esencia de los
fines de la organizacion, es decir, la razon de su existencia, deben alcanzarse indefectiblemente. Si
bien las pautas enunciadas en el apartado anterior, definen objetivos genéricos que deben
cumplirse, y su complementariedad asi lo requiere, se puede concluir resumidamente, que la
politica de gobernabilidad debe garantizar que en todas las transacciones se debe verificar la
igualdad SF = SE.

Otro factor critico de éxito, por la importancia que reviste la continua racionalizacion del
gasto publico, es el de optimizacion de la relacion costo / eficacia del control. Un camino para
lograrlo es la reduccion del esfuerzo administrativo de los entes de fiscalizacion, mediante la
normalizacién de funciones de verificacion en las distintas jurisdicciones.

6.3. LOS PRINCIPIOS BASICOS DE LA POLITICA DE GOBERNABILIDAD.

Para sustentar las pautas de la politica de gobernabilidad deben cumplirse principios basicos
que se detallan a continuacion. Se han tomado como base los establecidos por IFAC en su Guia de
la Seguridad Informatica, pero han sido complementados, en los aspectos pertinentes, por las
pautas definidas por COBIT, por la SIGEN en sus Normas de Auditoria Interna Gubernamental y
por AICPA (American Institute of Certified Public Accountants) y CICA (Canadian Institute of
Chartered Accountants) en la publicacion conjunta denominada SYSTRUST.

- Responsabilidad: “la responsabilidad debe quedar explicita”. Se debe asignar formalmente, la
responsabilidad al personal designado para ejecutar cada actividad, que debe ser notificado por
escrito. Debe constar la descripcion de la funcidon, como se debe ejecutar el control, como dejar
constancia de las verificaciones efectuadas y de los errores detectados, el alcance de la
responsabilidad (supervisar el cumplimiento de las acciones correctivas) y las penalidades por
incumplimiento.

Se debe confeccionar un registro de asignacion y aceptacion de las responsabilidades de cada
procedimiento. Se debe actualizar ante cada modificacion de procedimiento o cambio de
responsable.

- Conciencia: “la conciencia de los riesgos y las medidas tomadas, en lo que se refiere a la
seguridad, debe estar ampliamente extendida”. Las medidas sélo son efectivas si todos los
involucrados son concientes del sentido de tales medidas y las implicancias de su incumplimiento.
Es particularmente importante la difusion de la implantacion de medidas disuasivas, (“logging” o
bitdcora de ejecucion de procedimientos y pistas de auditoria) y su explotacion, mediante la
generacion de informes de actividades y produccion, destinados a los jefes. Deben ser publicados
los informes de intentos de accesos no permitidos y actividades irregulares. Ejemplo: informe de
confeccion de ordenes de pago controlando el usuario, comparando la hora de emision contra el
horario normal de trabajo y el registro de entrada y salida del puesto de trabajo.
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- Multidisciplinariedad: “la seguridad debe ser afrontada teniendo en consideracion los
problemas y las soluciones de tipo tecnoldgico y no tecnologico”. La seguridad se extiende a
problemas de orden administrativo, organizativo, operativo y legal.

- Costo-eficacia: “la funcion de seguridad debe guardar una adecuada relacion costo-eficacia”.
Para cada proceso debe definirse el nivel de seguridad necesario en funcién de los riesgos
especificos de cada tarea. Definido el nivel de seguridad se debe evaluar el costo de los controles y
compararlos con los dafios que tal seguridad evita.

- Integracion: “la seguridad debe estar coordinada e integrada”. Este es un requerimiento
particularmente importante en el ambito publico dado que los procedimientos, guias de
actividades y medidas concretas de seguridad informatica, deben estar coordinadas e integradas,
no sélo dentro de cada ente, sino con los organismos de fiscalizacion y con los agentes pagadores.

- Reconsideracion: “la seguridad debe ser evaluada peridodicamente”. Se deben programar
procedimientos de revision periddicos. La “fiabilidad” de los Sistemas Contables y de Control
Interno es degradada por la entropia a la que éstos estdn expuestos. Se deben tener en cuenta los
cambios internos, estructurales y de procedimientos, del entorno y las posibilidades que brinden
las tecnologias que no estén siendo explotadas.

- Oportunidad: “los procedimientos de seguridad deben suministrar respuestas en el tiempo
oportuno, para poder ser utilizadas en la supervision de los sistemas”. Debe tenerse en cuenta que
las actuales condiciones de interconectividad potencian la posibilidad de dano inmediato de los
datos. El caracter instantaneo, y en algunos casos irrevocable, de la ejecucion de las transacciones,
hace que se le asigne fundamental importancia a las estructuras de control basadas en medidas de
tipo disuasivo y preventivo. Deben adoptarse esquemas del tipo “auditoria on line” o ‘“auditoria
automatica”.

- Factores societarios: “debe ser fomentada la conducta ética, mediante el respeto a los
derechos e intereses de los demds”. La informacién y la seguridad informatica deben ser
suministradas de manera coherente con el uso y nivel de responsabilidad de quien la utiliza. Los
datos deben ser presentados fielmente a los usuarios. La informacion obtenida de terceros debe ser
utilizada éticamente. Deben ser destruidos en forma segura los datos no necesarios o de naturaleza
sensible.

7. CONCLUSIONES

Ante el cambio del entorno de procesamiento, producido por el avance tecnoldgico, la
normativa de fiscalizacion de la gestion de erogacion de los entes publicos, que obviamente, debe
mantenerse vigente en su esencia, requiere una impostergable adaptacion de los métodos de
verificacion implantados en cumplimiento de tales pautas. Un correcto disefio de esta evolucion,
mediante la generaciéon de nuevas herramientas de control, a la vez de optimizar el uso de
recursos, puede tornar aun mas efectiva a la normativa vigente.

En el sector privado, la demanda de informaciéon no se origina solo en el ambito
intraorganizacional, sino también en su entorno, por lo que existe una tendencia a abandonar el
concepto clasico de periodicidad de la informacion sustituyéndolo por el nuevo concepto de
reporting continuo, cercano al de reporting en tiempo real.

Estos conceptos tienen su correlato en el contexto de los entes publicos con la creciente
necesidad de implantar el criterio de la prevencion. El fortalecimiento de la verificacion
concomitante es la clave para controlar fehacientemente la modalidad, la transparencia, la
regularidad contable y la eficiencia del gasto publico.

21



Segundo Congreso Argentino de Administracion Publica. Sociedad, Estado y Administracion

La importancia que se le asigna a la prevencion se vincula directamente con la necesidad de
la ejecucion simultanea de las rutinas de auditoria con las transaccionales, conformando asi lo que
se denomina auditoria continua, auditoria on line o auditoria automdtica. Esta permite al auditor,
para nuestro caso al ente de fiscalizacion, emitir su opinién de manera simultdnea a los hechos o
inmediatamente después de su ocurrencia.

Notese la coincidencia de estos conceptos con los objetivos de este trabajo, en el sentido de
vincular los Sistemas Contables y de Control Interno y hacer factible esta simultaneidad de
ejecucion mediante el uso de TI.

Se debe cumplir la premisa de promover la auditabilidad de los procedimientos,
considerando los criterios de trazabilidad y el factor de discrecionalidad. Los procesamientos de
transacciones de erogacion deben utilizar soportes digitales, dotados de calidad documental, para
la transferencia de datos intraorganizacional y hacia entes externos, sean estos agentes pagadores o
de fiscalizacion.

Los elementos aportados permiten iniciar un proceso de normalizacion de las funciones
operativas y de control mediante el uso de TI. Se lograra de este modo la utilizacion de recursos
conforme a principios de eficacia, economia, eficiencia, equidad, ética y ecologia.

Si bien este estudio se enfocd en el control de las transacciones de erogacion, el disefio basico
del esquema presentado puede extrapolarse a la ejecucion de otros tipos de transacciones, dado
que se enunciaron principios de aplicacion general.
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