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l.- INTRODUCCION

En otro panel que presentamos en este mismo Congreso Argentino de
Administracion Puablica, acerca de la Agenda Digital Argentina, analizamos cuél es el
la situacion actual en Argentina en materia de inclusion digital.

Nuestro pais avanza a pasos acelerados en la reduccién de la brecha digital. A partir
de una politica de Estado plasmada en la Estrategia de la Agenda Digital Argentina,
nuestra presidenta, Dra. Cristina Fernandez de Kirchner, decidié la implementacién
de una serie de acciones de gobierno tendientes a lograr la inclusién digital de todos
los habitantes de nuestro pais.

La Estrategia de la Agenda Digital Argentina es el resultado del trabajo desarrollado
desde 2003 en el ambito de las distintas jurisdicciones de la Administracién Publica
Nacional, para diagnosticar, planificar y acordar las medidas necesarias que debian
tomarse para insertar a nuestro pais en la Sociedad de la Informacién y el
Conocimiento.

El presente trabajo presentard en forma breve la estrategia de la Agenda Digital
Argentina y los distintos programas que esta llevando adelante el gobierno nacional,
para superar la brecha digital en pocos afios.

También haremos una introduccion sencilla a la Carta Iberoamericana de Gobierno
Electronico, que desde 2007 inspira a todos los paises de la region, y contiene los
lineamientos generales a los cuales todos aspiramos, y que establece el derecho de
los ciudadanos a vincularse electrénicamente con la administracion.

Habiendo presentado el marco estratégico nacional y el marco de gobierno
electronico de la regidbn, nos ocuparemos de plantear la cuestion sobre la
implementacion de servicios electrénicos de calidad.

Una vez superada la brecha digital, en una sociedad cada vez mas conectada, con
habitantes nativos de Internet, nuestras administraciones deben poder responder a
las demandas de servicios publicos electronicos. En ese sentido, el presente trabajo
intenta presentar algunos de los aspectos que deberiamos tomar en cuenta para
estar preparados.



.- CARTA IBEROAMERICANA DE GOBIERNO
ELECTRONICO

En materia de gobierno electronico, las administraciones publicas fueron
incorporando gradualmente las tecnologias en su gestion diaria. Con el surgimiento
de Internet, la evolucién se dio a partir de un portal ‘Unico’ (Qque muchas veces eran
mas de uno) de acceso a la administracion central, que sélo presentaba una imagen
corporativa con escasa informacion y sin aplicaciones interactivas, hasta llegar a los
portales actuales que permiten transacciones en linea, entregan informacion y
contemplan diferentes grados de participacion de los ciudadanos. Se han observado
en la region diferentes modalidades para establecer politicas, estrategias o agendas
nacionales.

En general, las acciones de gobierno electrénico en la década pasada, no han sido
integrales. Las administraciones publicas presentaron dificultades para poner en
marcha aplicaciones de gobierno electronico. Y este panorama subsiste hasta
nuestros dias. Estas dificultades obedecieron a multiples motivos. Por una parte, la
brecha digital fue y sigue siendo un gran obstaculo, ya que impide el acceso masivo
igualitario a los servicios electronicos, con lo cual, las administraciones tienen que
prever tanto las aplicaciones informaticas como mantener la forma tradicional de
acceso para aquellas personas que por distintos motivos, no pueden acceder por
Internet. Ademas de esta causa estructural, muchas veces las dificultades estaban
dadas por los cambios de gestion. En efecto, las iniciativas exitosas de gobierno
electrénica, en general, han surgido de liderazgos personales, respaldados por la
autoridad maxima de cada nacion. Las iniciativas que no contaban con un liderazgo
del més alto nivel, dificilmente se sostenian en el tiempo.

Ademas de las mencionadas, las experiencias de gobierno electronico han
enfrentado obstaculos derivados de la falta de coordinacion, presupuestos reducidos
y dispersos, cambios en los énfasis y discontinuidades severas en el tiempo,
situaciones profundizadas por los cambios en los responsables e incluso con los
cambios de gobierno. (CEPAL: 2008)

Los paises de la region han introducido el uso masivo de TIC en las distintas areas:
en infraestructuras de informacion digital, la modernizaciéon del Estado, la
digitalizacibn de procesos econOmicos para aumentar la productividad, el
mejoramiento de la educacién y la salud y la gestiébn de desastres naturales, entre
otras cosas. La CEPAL destaca los avances positivos en corto tiempo logrados en la
region, que permiten encarar politicas sociales tendientes a superar la brecha de
desarrollo, y plantea la pregunta acerca de si “ deben ser las TIC la esencia del enfoque
sectorial para el desarrollo de las sociedades de la informacién o son los diferentes aspectos
del desarrollo los que deben ocupar un lugar fundamental en esta revolucion tecnoldgica? La
pregunta es sobre “desarrollo de las TIC” o “desarrollo con las TIC”. (CEPAL: 2008)

La CEPAL destaca el cambio de paradigma que la introduccion de las TICs ha
producido en los paises de la region, y el rol fundamental del Estado en dos
sentidos: por un lado, como promotor de la inclusion social, del desarrollo econémico
y de la participacién del pais en la sociedad de la informacion, mediante acciones
positivas hacia un nuevo modelo de organizacion social y productiva; por otra parte,



como usuario de las TICs para mejorar su gestion, acercar la administracion al
ciudadano y lograr una mejor y mayor interaccion con la comunidad. (CEPAL: 2005)

Para la CEPAL, estas dos dimensiones de la relacion entre el Estado y las TIC —la
promocion de sociedades de la informaciébn con un enfoque de crecimiento
econdémico con equidad y su propia transformacion buscando mayor transparencia y
eficiencia — dan lugar a agendas de politica que pueden integrarse en una agenda
regional del crecimiento con equidad. (CEPAL: 2005). En ese sentido, el gobierno
electronico es un medio para incrementar la capacidad del sector publico,
conjuntamente con los ciudadanos, para lograr objetivos de desarrollo, nunca es un
fin en si mismo. (UN: 2010)

La definicibn de politicas publicas vinculadas con la administracion electronica
involucra al menos cinco variables: infraestructura tecnoldgica, capacidades y
conocimientos, contenidos y aplicaciones publicas, instrumentos legales y
econdémicos, y lineamientos estratégicos. (CEPAL: 2005). El andlisis de todas estas
variables ameritaria un tratado, asi que nos enfocaremos en la primera de ellas.

Carta Iberoamericana de Gobierno Electronico

Abordaremos a continuacién el marco regional sobre gobierno electrénico. La Carta
Iberoamericana de Gobierno Electronico define el concepto de administracion
electronica como “el uso de las TIC en los 6rganos de la Administracion para mejorar
la informacion y los servicios ofrecidos a los ciudadanos, orientar la eficacia y
eficiencia de la gestion publica e incrementar sustantivamente la transparencia del
sector publico y la participacion de los Ciudadanos”, considerandolo como sinénimo
del término “gobierno electronico”. (CIGE, art. 3)

Resulta pertinente introducir la Carta en nuestro andlisis por dos motivos. En primer
lugar, pues constituye un marco de referencia comun en la region. Y principalmente,
porque introduce una mirada innovadora y superadora. En efecto, el eje de la Carta
es la persona: las politicas de gobierno electrénico deberian apuntar a lograr un
mayor acercamiento del Estado al ciudadano, lograr la satisfaccion de las
necesidades y contribuir al desarrollo de la sociedad. La Carta enfatiza la necesidad
de superar el enfoque meramente tecnoldgico que podria darse como respuesta a
las ofertas tecnolégicas que provienen del mercado. La Carta, por el contrario, parte
de considerar la estrecha vinculacién que existe entre el Gobierno Electronico con la
consolidacion de la gobernabilidad democratica.

Si bien cualquier politica de administracién electrénica debe apoyarse en enfoques
multiples para su implementacion, ya que al hablar de gobierno electrénico se alude
a multiples variables, tales como los aspectos juridicos de las relaciones que se
establecen por medios electronicos, los aspectos comunicacionales que se derivan
del modo en que se usan las herramientas, por ejemplo, las redes sociales, los
aspectos economicos vinculados con el uso de Internet y telefonia celular, es cierto
gue la variable tecnolégica ocupa un lugar central. Es el corazén de la politica de
gobierno electrénico: las rutas por donde circula la informacion, el cuerpo encarnado
de las relaciones electrénicas entre el Estado y los habitantes



lll.- SERVICIOS ELECTRONICOS PUBLICOS DE CALIDAD

El desarrollo del gobierno electrénico y de la sociedad de la informacion se apoya en
infraestructuras tecnologicas. Ambos conceptos surgen a partir de la generalizacion
de internet, la disponibilidad de hardware y software, y el increible despegue de la
telefonia. El notable avance de ambos — gobierno digital y sociedad de la
informacion - es el resultado de la convergencia de tres componentes: hardware,
infraestructura de redes y servicios genéricos de software y aplicaciones. Producto
también de la convergencia de las 3C de la economia digital: comunicaciones
(telefonia, redes, wireless), computacion (hardware, software, servicios) y contenidos
(informacion, entretenimiento, publicidad). (CEPAL; 2005).

La Carta Iberoamericana de Gobierno Electronico alude al despliegue de las
infraestructuras, sefialando que es una de las condiciones para la universalizacion
del Gobierno Electronico. Destaca la importancia de que los paises cuenten con
infraestructuras tecnolégicas de alta capacidad que permitan dar soporte a las
velocidades de transmisién adecuadas. Es interesante el enfoque respetuoso de las
particularidades nacionales. La Carta expresamente reconoce la potestad de cada
Estado para determinar cudl es la solucidén tecnolégica mas conveniente para las
condiciones de su respectivo pais.

Igualmente, la Carta enfatiza la independencia de cada Estado para determinar el rol
gue correspondera a la iniciativa privada y a los mercados y el correlativo que se
reservan los propios Estados, ya sea como reguladores o como prestadores de
servicios en sus diversas modalidades. En todo caso, a los Estados corresponde
asegurar el mantenimiento de obligaciones de servicio publico o de servicio
universal incluso en un escenario de competencia.

El mismo criterio respetuoso de las potestades y especificidades de cada Estado se
reflejan en los principios que inspiran a la CIGE. En efecto, la Carta al promover el
Principio de proporcionalidad, sostiene la conveniencia de que los requerimientos de
seguridad sean adecuados a la naturaleza de la relaciéon que se establezca con la
Administracion. (CIGE: 2007).

En igual sentido, el Principio de adecuacion tecnoldgica promueve la libre eleccion
de las tecnologias mas adecuadas para satisfacer las necesidades de las
administraciones. Dentro de este principio se comprende el del uso de distintos
medios electronicos como son: el computador, la television digital terrestre, los
mensajes SMS en teléfonos celulares, entre otros, sin perjuicio de la eventual
imposicion del empleo en determinados casos de aquellos medios concretos que se
adecuen a la naturaleza del tramite o comunicacion de que se trate. (CIGE: 2007).

Esta complejidad y el constante avance de la tecnologia trae aparejada la
consideracion de tres conceptos vinculados a las infraestructuras tecnoldgicas:
estandares, interoperabilidad e infraestructuras criticas.



ESTANDARES TECNOLOGICOS

Los estandares de las TIC son especificaciones técnicas que determinan la
compatibilidad de productos y de redes de comunicacién, y pueden dar lugar a
ambientes con multiples proveedores, posibilitando precios competitivos, variedad
de canales de oferta, innovacion y diferenciacion de productos. Los estandares
tienen efecto no solamente en la potencial interoperabilidad de productos, sino
también en el desarrollo de mercados. (THILL: 2010 a)

Como se fijan los estandares? A partir del propio desarrollo tecnolégico y de
mercado, los estandares pueden fijarse de hecho por las empresas, o de derecho
por organizaciones publicas, gubernamentales o no gubernamentales. El
establecimiento de estdndares por parte de los gobiernos para su uso dentro de la
administracion es una herramienta de gran valor que permite implementar politicas
de gobierno electrénico de modo més eficiente. Al mismo tiempo, las elecciones de
estandares facilitan el desarrollo de empresas dentro del pais, al admitir otros
productos diferentes de los producidos por las empresas que establecen estandares
de facto. La definicion de estandares por y para la administracion publica es
“econémicamente necesaria y socialmente deseable pues genera externalidades de
red que incrementan el beneficio de las TIC.” (CEPAL: 2005).

La relacion de las empresas con los estandares fijados por el gobierno tiene dos
caras: por una parte, las empresas tienden a generar estdndares cerrados que les
permita mantener clientela cautiva, pero por otra parte, se favorecen de los
estandares abiertos pues pueden acceder a informacion producida por el gobierno
como insumo para nuevas aplicaciones y productos. La tendencia actual es trabajar
sobre estandares abiertos pero con especial cuidado de la normativa de propiedad
intelectual que tiene cada pais, al menos hasta que se consolide una nueva
corriente que se basa en considerar como bienes publicos los desarrollos de
software de las administraciones. (THILL: 2010 a)

En cuanto a los estandares abiertos, el uso por parte de los usuarios y su capacidad
para coordinarse son elementos clave para su desarrollo.

La Carta Iberoamericana de Gobierno Electrénico contempla el tema de estandares
dentro del principio de adecuacién tecnoldgica, promoviendo el uso de estandares
abiertos:

“Principio de adecuacion tecnoldgica: las administraciones elegiran las
tecnologias mas adecuadas para satisfacer sus necesidades. Se recomienda
el uso de estandares abiertos y de software libre en razon de la seguridad,
sostenibilidad a largo plazo y para prevenir que el conocimiento publico no
sea privatizado. En ningln caso este principio supondra limitacién alguna al
derecho de los ciudadanos a emplear la tecnologia de su eleccion en el
acceso a las Administraciones Publicas.

Dentro de este principio se comprende el del uso de distintos medios
electrénicos como son: el computador, la television digital terrestre, los
mensajes SMS en teléfonos celulares, entre otros, sin perjuicio de la eventual
imposicion del empleo en determinados casos de aquellos medios concretos
que se adecuen a la naturaleza del tramite o comunicacion de que se trate.”



La Carta de Pucon destaca la importancia de contar con estandares consensuados
respecto al modo en que la informacion debe ser procesada y difundida con la ayuda
de las nuevas tecnologias entre los paises miembro para lograr el reconocimiento
del derecho de los habitantes a relacionarse electronicamente con sus
administraciones. En efecto, la definicibn comun de estandares facilitara
grandemente la interaccion entre distintas jurisdicciones y el intercambio de
informacion.

En la experiencia argentina, la Administracion Nacional cuenta con Estandares
Tecnoldgicos para la Administracion Publica (ETAPs) elaborados por la Oficina
Nacional de Tecnologias de Informacion, érgano rector en materia de TICs del
gobierno federal. Estos estandares son de cumplimiento obligatorio para los
organismos que integran la administracion nacional, y se refieren a las
especificaciones técnicas para la adquisicion de equipamiento, software,
conectividad y aplicativos. Contribuyen en gran medida a lograr un desarrollo
coordinado de las é&reas informéticas del Estado nacional, y constituyen una
herramienta Util para otros organismos que pertenecen a distintas jurisdicciones,
como gobiernos provinciales. Estos estandares tecnoldgicos son actualizados
peridodicamente y se encuentran disponibles en internet en:
http://www.sgp.gob.ar/contenidos/onti/etap/etap index.html. (THILL: 2010 a)

INTEROPERABILIDAD

El Decreto N° 512/09, que aprueba la Agenda Digital de la Republica Argentina,
define por interoperabilidad a “la condicion mediante la cual sistemas heterogéneos
pueden intercambiar procesos o datos. Es una propiedad que puede predicarse de
sistemas de naturaleza muy diferente, a nivel informético.”

Las instituciones de normalizacién internacionales definen la interoperabilidad desde
una perspectiva limitada a datos e informacion:

‘Habilidad de dos o mas redes, sistemas, aplicaciones, dispositivos o
componentes para intercambiar informacion entre ellos y usar esa informacién
intercambiada”.!

El gobierno australiano en 2006, uno de los pioneros en plantear la problematica de
la interoperabilidad, la define como:

“Habilidad de transferir y utilizar informacion de manera uniforme y suficiente
entre varias organizaciones y sistemas de informacion’.

La Unién Europea trabaja sobre un marco de interoperabilidad que pueda dar
soporte a sus politicas de gobierno electronico. Entienden que la interoperabilidad

! (CEN, CENELEC, ETSI y ANSI, agencias europeas y norteamericanas de estandarizacion,
Conferencia sobre Interoperability: Key to International Business, celebrada en Varsovia, Polonia, 6-7
Febrero, 2008)
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significa trabajar en conjunto y colaboracién entre sistemas, servicios y gente. Asi un
marco de interoperabilidad puede ser definido como “el conjunto de politicas,
estandares y guias que describen el modo en el cual las organizaciones han
acordado, o se espera que acuerden, realizar transacciones entre ellas. Un marco
de interoperabilidad no es un documento estatico, necesita ser adaptado a los
cambios tecnoldgicos, de estandares y de requerimientos administrativos”. La Unién
Europea define interoperabilidad como:

“Capacidad de los sistemas basados en el uso de las TIC y de los procesos
de negocio o gobierno en que se basan para intercambiar datos y permitir la
puesta en comun de informacién y conocimiento”. (IDABC, 2004: 5)

Sin embargo, dado que el enfoque de gobierno electronico es relativamente
reciente, mientras que los procesos de informatizacion de las organizaciones
publicas llevan un tiempo considerable, desde que salieron al mercado los grandes
equipos de computacion, el desarrollo de las soluciones de administracion
electrénica han sido producto de iniciativas individuales.

Como consecuencia, el Estado recibe informacion por multiples ventanillas, y
requiere la misma informacion a los particulares una y otra vez. Sumado a ello, la
existencia de multiples instancias de gobierno aumenta el grado de dispersion de la
informacion. El resultado es que la informacion se encuentra distribuida en multiples
organismos o jurisdicciones, con escasas posibilidades de ser compartida. (THILL:
2010 a)

En general, las restricciones presentes para la implementacion de medidas
tendientes a lograr la interoperabilidad no tienen raiz tecnoldgica, sino mas bien, son
similares a las que se presentan ante cualquier medida de reforma administrativa. Es
dable encontrar restricciones derivadas del marco legal, por ejemplo, de las normas
de proteccién de datos personales, o bien derivadas de la cultura organizacional
usualmente reactiva ante los cambios, o también de la necesidad de profesionalizar
al servicio publico con un perfil mas tecnolégicos. (THILL: 2010 a)

La cuestion de la interoperabilidad ha sido contemplada en la Carta Iberoamericana
de Gobierno Electrénico, en las medidas complementarias, recomendando a los
gobiernos ‘“tendran en cuenta y tomaran las medidas necesarias para realizar las
adaptaciones de las Administraciones Publicas al Gobierno Electrénico y la
colaboracion entre Administraciones Publicas para conseguir la plena
interoperabilidad de los servicios a nivel nacional y sub nacional, asi como a nivel
internacional.”

Por otra parte, la Carta de Pucon aborda el tema de la Interoperabilidad de servicios,
destacando la “oportunidad de dar respuesta plena al reto de conseguir una gestion
publica mas eficiente y de establecer pautas de colaboracion entre Administraciones
Pudblicas.” A tal fin, recomienda a los Estados “tomar en consideracion la necesaria
interoperabilidad de las comunicaciones y servicios que hacen posible el Gobierno
Electrénico. A esos efectos dispondran las medidas necesarias, para que todas las
Administraciones Publicas, cualquiera que sea su nivel y con independencia del
respeto a su autonomia, establezcan sistemas que sean interoperables.”



En consecuencia, la Carta promueve que los Estados iberoamericanos fomenten “en
la mayor medida posible acuerdos entre si para que la interoperabilidad de los
servicios y sistemas no se reduzca al ambito de cada Estado, sino que desde el
principio comprenda a todos los Estados de modo que el acceso al Gobierno
Electrénico se haga de manera mas o menos conjunta como Region, potenciando
asi las sinergias que se seguirdn de un acceso lo mas amplio posible, simultaneo y
sostenido de todos los paises iberoamericanos a la sociedad de la informacion y el
conocimiento y con especial precauciéon acerca de la obsolescencia de las diversas
ofertas tecnolégicas. En especial se tratara de lograr un estandar comun de
interoperabilidad entre todos los paises iberoamericanos.”

La Administracion Publica Nacional de la Argentina cuenta con un Marco de
Interoperabilidad plasmado en la Resolucion SGP N° 99/08. Esta norma se
encuadra dentro del Plan Nacional de Gobierno Electronico, impulsado por la
Jefatura de Gabinete de Ministros. Resulta destacable la metodologia participativa
de construccion del mencionado marco, ya que surgid como un documento
elaborado en el Foro de Responsables Informéticos, coordinados por la Oficina
Nacional de Tecnologias de la Informacion. En efecto, durante el afio 2003, en el
Foro de Responsables Informéaticos de la Administracion Puablica Nacional que
funciona coordinado por la Oficina Nacional de Tecnologias de Informacion - ONTI,
se constituyé el Grupo Interoperabilidad, el cual relevdé durante tres afios las
experiencias nacionales mas significativas asi como las internacionales. El resultado
del trabajo del grupo se sistematizé en un documento base. (THILL: 2010 a)

Durante el afio 2006 el Grupo Interoperabilidad desarrollé un trabajo de Planificacién
Participativa en el que participaron mas de 80 técnicos y funcionarios de diversos
organismos, tanto del Estado Nacional como de algunos Estados Provinciales. El
resultado se plasmé en la Resolucion de la Secretaria de la Gestion Publica N° 99
del 2008 que aprueba el marco de interoperabilidad como componente del Plan de
Gobierno Electronico.

De todas maneras, dado el sistema federal de gobierno de la Argentina, en el cual
las provincias conservan la potestad legislativa en materias administrativas, se hace
necesario también promover un marco federal de interoperabilidad entre
administraciones sub nacionales y nacional, a fin de lograr los objetivos
mencionados en la Carta de Pucon.

Surgen pues dos desafios en materia de interoperabilidad: lograr consensuar el
marco que se aplica en la administracion nacional con los gobiernos sub nacionales,
y al mismo tiempo, trabajar en la construccion regional de pautas que promuevan la
interoperabilidad internacional.

INFRAESTRUCTURAS CRITICAS

Si bien ha sido tratado desde hace afios (recordemos los diversos proyectos
orientados a mitigar el efecto Y2K frente al cambio de milenio), el tema de las
infraestructuras criticas ha retomado un rol central que excede largamente el marco
del gobierno electrénico, pero que, al mismo tiempo, debe ser uno de sus ejes.



Se ha dicho que “la salud de la Nacion, su bienestar, y su seguridad, descansan en
la produccion y distribucion de ciertos bienes y servicios. La seleccion de activos
fisicos, procesos y organizacion a través de los cuales estos bienes y servicios se
mueven son llamadas infraestructuras criticas”. (Congressional Research Service
Report for Congress. 2002)

Estados Unidos y Australia fueron, entre otros paises, los que detectaron esta
problemética, analizando la vulnerabilidad de las infraestructuras vitales en general.
En 1997, una comision presidencial para la proteccidon de las infraestructuras criticas
en USA identifico los riesgos en todos los sectores: telecomunicaciones, energia,
salud, administracion, transporte, etc. Estos sectores, considerados vitales para la
sociedad, estan en riesgo debido a la compleja red de dependencias e
interdependencias de las infraestructuras criticas. Una infraestructura critica puede
ser definida como una infraestructura que resulta esencial para la seguridad
econdmica, el fluido funcionamiento del gobierno en todos sus niveles, y la sociedad
en su conjunto. (THILL: 2010 a)

Por la mayoria de estas infraestructuras circula informacion critica, cuentan con
sistemas de informacion vulnerables, esenciales para su funcionamiento; ademas,
los sistemas de control y monitoreo de estas infraestructuras se realizan también
utilizando tecnologias de la informacion y las comunicaciones. La interrupcion o la
pérdida de servicios vitales, que son a su vez dependientes de otros, también
usualmente basados o controlados a través de TICs, podria acarrear un impacto
serio en la vida social. Esto implica una dependencia cada vez mayor de las
infraestructuras de electricidad, comunicaciones y sistemas informaticos, cuyo buen
funcionamiento es esencial para la seguridad, economia y estilo de vida cotidiano.

Antes del surgimiento de Internet, el alcance de las infraestructuras estaba limitado a
las fronteras nacionales. La proteccién de sus activos, también. Actualmente, en el
escenario global, con infraestructuras dependientes de sistemas informaticos para
su operacién y monitoreo, la situacion ha cambiado drasticamente. El ciberespacio
no reconoce fronteras. Se presenta entonces una nueva situacion en la cual la
proteccion de las infraestructuras criticas requiere de nuevas estrategias.

Los modernos sistemas TIC, de alcance global e interconectados, alimentan otras
infraestructuras, con lo cual, una falla en un sistema genera un efecto cascada que
puede afectar a otras infraestructuras. La relacion entre los sistemas de distintas
infraestructuras, cuyas arquitecturas virtuales estan interconectadas, genera el
riesgo de que el compromiso de una genere problemas en las otras, a menos que se
tomen las medidas necesarias para evitarlo.

Ya sea debido a su conexion directa, a las politicas y procedimientos, o por
proximidad geo espacial, los sistemas de las infraestructuras interactian. Estas
interacciones usualmente generan relaciones complejas, dependencias e
interdependencias que atraviesan los limites de cada infraestructura. (THILL: 2010
a)

En consecuencia, el tratamiento de la problematica presenta tres cuestiones
principales:



a.- Cuales son los sectores, productos y servicios que constituyen
infraestructuras criticas para el gobierno y la industria?

b.-  Cuales son los procesos subyacentes?, y

C.- Cuales son las interdependencias?

Se define a las infraestructuras criticas como aquellas cuyos servicios resultan
vitales para la seguridad nacional. El listado de infraestructuras que oficialmente son
consideradas criticas esta aumentando, e involucra distintos sectores: el sector
quimico, el de transportes, el de industria de la defensa, el de informacion y
telecomunicaciones, el bancario y financiero, el de agricultura, el de la alimentacion,
agua, salud publica, servicios de gobierno, servicios de emergencia, servicios
postales y de la navegacion.

En general, la literatura y los documentos técnicos refieren al tema de
infraestructuras criticas vinculado a la vulnerabilidad que podrian presentar frente a
ataque terroristas. Cabe acotar que, ademas del enfoque basado en la seguridad, se
deberia sumar el factor desastres naturales. Como lamentablemente hemos visto en
la region, con los terremotos de Haiti y de Chile, o las inundaciones que suelen
asolar nuestros paises, los factores naturales tienen una gravitacibn quiza mas
importante que las hipotesis de atagues sobre las infraestructuras criticas.

En la medida que estas infraestructuras han crecido y aumentado su penetracion, el
potencial dafio econémico y social de sus fallas también ha aumentado. Estas
interrupciones pueden deberse tanto a fallas técnicas como gerenciales, asi como a
desastres naturales, ataques externos o internos. La interdependencia de estas
infraestructuras aumenta a su vez el indice potencial de disfuncién: una falla en una
de las infraestructuras acarrearia problemas en las demas.

En tal sentido, una politica publica para la proteccion de las infraestructuras criticas
debe entender que la proteccion no es en si misma un objetivo. La meta debiera ser
la proteccién de la continuidad de los servicios que brindan dichas infraestructuras.
Prevenir las fallas y los ataques que pudieren afectar dichos servicios, y, una vez
producidos, brindar una respuesta que permita la rapida restitucion del servicio.
(THILL: 2010 a)

Por otra parte, si bien cada empresa individualmente puede y debe encarar acciones
de proteccion y planes de contingencia ante interrupciones de servicios, su enfoque
siempre sera desde su propia perspectiva. La accion del Estado es imprescindible
por dos razones: una es cumplir el rol de articulador en la hipétesis de crisis que
afecten a dichas infraestructuras, la otra, es el Unico actor que tiene una mirada
omnicomprensiva y dispone de la informacion, los resortes regulatorios y el poder de
policia para poder hacer cumplir las normas y garantizar la continuidad de los
servicios. Solamente el Estado esta en condiciones de tener un enfoque global que
tenga en cuenta las interdependencias y las externalidades de seguridad.

Esta perspectiva de alcance nacional, tiene su correlato a nivel regional. En efecto,
las iniciativas de avanzar en el establecimiento de un marco comun para el gobierno
electronico en la region, requiere ademas considerar el tema de las infraestructuras
criticas. Este abordaje deberia contemplar tanto los aspectos de coordinacion



interna de cada pais, entre los estados nacionales y los sub nacionales, como las
acciones requeridas para la articulacion entre paises.

Europa ha avanzado en la materia; en 2006, la Comision Europea aprobd la
comunicacion sobre el programa europeo para la proteccion de infraestructuras
criticas (PEPIC) por el que se establecia un marco legislativo para las actividades de
proteccién de las infraestructuras criticas en la UE?. El proceso de identificacién y
designacion de Infraestructuras Criticas Europeas es uno de los elementos mas
importantes. En abril de 2007 el Consejo adoptd unas conclusiones sobre el PEPIC,
en las que reiter6 que correspondia en ultima instancia a los Estados miembros
gestionar las disposiciones de proteccion de infraestructuras criticas dentro de sus
fronteras nacionales.

La normativa europea define a una Infraestructura critica como “elemento, sistema o
parte de ésta situado en los Estados miembros que es esencial para el
mantenimiento de funciones sociales vitales, la salud, la integridad fisica, la
seguridad, y el bienestar social y econémico de la poblacién y cuya perturbacion o
destruccion afectaria gravemente a un Estado miembro al no poder mantener esas
funciones.”

Y como Infraestructura critica europea (ICE) se considera a aquella “infraestructura
critica situada en los Estados miembros cuya perturbacion o destruccion afectaria
gravemente al menos a dos Estados miembros.”

La comunicaciéon contempla especialmente la Proteccion de Infraestructuras Criticas
Nacionales (ICN), destacando que la proteccion de las ICN incumbe a sus
propietarios, a quienes las explotan y a los Estados miembros donde dichas
infraestructuras criticas nacionales estén situadas. La Comunicacion insta a los
Estados miembros a elaborar un programa nacional de proteccion que incluya:

1.- la clasificacion de las ICN, en funcion de las consecuencias de una
interrupcion de la actividad o de la destruccion de cada infraestructura
(amplitud de la zona geografica afectada y gravedad de las consecuencias);

2.- laidentificacion de las interdependencias geogréaficas y sectoriales;

3.- laelaboracion de planes de intervencion.

En Espafa se ha creado el Centro Nacional de Proteccién de las Infraestructuras
Criticas en el ambito de la Secretaria de Estado de Seguridad. Su objetivo es
custodiar y actualizar el Plan de Seguridad de Infraestructuras Criticas y el Catalogo
Nacional de Infraestructuras Criticas. Las principales funciones se refieren a obtener
y administrar informacion sobre infraestructuras criticas, la evaluacion de amenazas
y analisis de riesgos sobre instalaciones estratégicas, el disefio y establecimiento de
informacién, comunicaciéon y mecanismos de alerta, y la coordinacion con las
administraciones locales de Espafia y con los programas de la Unidon Europea.

2 Comunicacion de la Comision de 12 de diciembre de 2006 sobre un Programa Europeo para la
Proteccidn de Infraestructuras Criticas [COM (2006) 786 final — Diario Oficial C 126 de 7 de junio de
2007]


http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/l33260_es.htm
http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_terrorism/l33260_es.htm
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52006DC0786:ES:NOT

IV.- QUE HICIMOS

Luego de la crisis mundial de 2008 y atravesando la poscrisis, la CEPAL plantea que
‘hoy una agenda de la igualdad es ineludible”. En primer lugar, “porque una mayor
igualdad en materia de derechos, oportunidades y bienestar promueve un mayor
sentido de pertenencia a la sociedad y, con ello, una mayor cohesion social”’. En
segundo lugar, porque “una sociedad mas integrada es condicion para una sociedad
mas productiva y con mayor convergencia productiva”. En tercer lugar, porque “la
mayor igualdad en el ambito de los derechos sociales permite una mayor igualdad
en cuanto a la voz y la visibilidad politicas. Dicho de otro modo, una mayor
integracion al trabajo digno, a la educacion de calidad, a la informacién y el
conocimiento, y a las redes de proteccion e interaccion sociales, permite mejorar la
capacidad de los ciudadanos para la participacion en instituciones politicas y
sindicales, el dialogo publico, el voto informado, el uso del conocimiento para hacer
respetar sus derechos, el acceso a asociaciones civiles y el intercambio cultural.”
(CEPAL: 2010)

Como se mencion0 anteriormente, uno de los aspectos que hay que resolver para
lograr la igualdad efectiva, es la superacién de la brecha digital: lograr el acceso
igualitario de la comunidad a las TICs. La brecha digital se constituye como cuestion
problematica, que requiere politicas publicas para lograr la inclusion digital. La
brecha digital puede ser medida en relacion con el acceso a internet, a la telefonia
fija y a la mévil, la disponibilidad de puntos de libre acceso colectivo, los costos del
acceso, el acceso a TICs en el sistema educativo, entre otros aspectos.

Respecto de herramientas que apuntan a superar la brecha digital y lograr la
inclusion, especial mencion merecen la telefonia movil y el acceso inalambrico a
Internet. En los Ultimos afos, se ha desarrollado notablemente esta rama de las TIC
con un proceso acelerado de masificacion (CEPAL; 2005). Nuevas tecnologias
inalambricas, como wi fi (wireless fidelity, fidelidad inaldambrica), en menor medida el
WAP 1.0 (wireless aplication protocol), y un gran despliegue del SMS (short
message service) como medio de menor costo y la introduccion de 3G como medio
de mayor costo. Otra tecnologia alternativa para el acceso a las redes interactivas
de comunicaciones es la television digital interactiva, ya que la televisién es
aceptada y usada por personas de diferentes clases sociales, edades o niveles de
educacion, teniendo méas de 90% de los hogares acceso a la misma en la region.
(CEPAL: 2005).

En ese sentido, el gobierno ha plasmado una politica de Estado para lograr la
inclusion digital para la integracion social: la Estrategia de la Agenda Digital
Argentina, aprobada por la Presidente Dra. Cristina Fernandez de Kirchner mediante
el Decreto Nro. 512 del afio 2009.

Con dicho marco, el gobierno ha encarado diversos proyectos tendientes a superar
la brecha digital en pocos afos. Por una parte, el programa conectar igualdad que
prevé la entrega de 3.000.000 de netbooks a estudiantes y docentes de todo el pais.
Sumado a las iniciativas de los gobiernos locales que, con algunas diferencias en
cuanto a las caracteristicas de implementacion, suministran netbooks a los
estudiantes de escuelas primarias. Ademas, a partir del Programa de Inclusién



Educativa que lleva adelante el Ministerio de Educacion de la Nacién, con las
escuelas técnicas.

Respecto del acceso a la conectividad, el Ministerio de Planificacion Federal,
Inversion Publica y Servicios estd llevando adelante el Plan Nacional de
Telecomunicaciones Argentina Conectada, el cual prevé la construccion de un
backbone de fibra éptica de 50.000 km a lo largo y a lo ancho de todo nuestro pais.
No quedara pueblo, ciudad o localidad sin tener un acceso a la fibra éptica. Ademas
del propésito de brindar acceso igualitario a todos los habitantes de la Argentina, el
Plan Nacional tiene como prioridad impulsar el desarrollo de cooperativas y PYMES
tecnoldgicas locales, asi como el desarrollo de nuestra industria TIC.

Otra politica de acceso igualitario, esta vez a la television, es la que lleva adelante la
Television Digital Terrestre. Se prevé la entrega de decodificadores en forma gratuita
a los beneficiarios de planes sociales, y el servicio es totalmente gratuito. Una vez
gue se masifiqgue, y que contemos con TV interactiva, sera posible desplegar mas
acciones de gobierno electrénico, pues tendremos una ventana en cada hogar: el
televisor.

No debemos olvidarnos de mencionar la Asignacion Universal por Hijo, que alcanza
a 4.500.000 de beneficiarios, y que tiene como contraprestacion el ejercicio del
derecho a la educacion y a la salud, por parte de los nifios. Esto, sumado al
Programa Conectar Igualdad, es un elemento central para lograr la efectiva inclusion
digital de nuestra gente.

A partir del afilo 2003, desde el Ministerio del Interior y bajo la conduccién del Dr.
Anibal Fernandez, comenzamos a trabajar para mejorar el documento nacional de
identidad, que en ese momento tardaba casi dos afios en ser entregado. Se requeria
un trabajo enorme en la digitalizacion de los datos biométricos de las personas.
Todas las huellas dactilares constaban en fichas de papel, y su cotejo era tan
dificultoso que demoraba la entrega del documento. Nos pusimos a trabajar en la
digitalizaciéon de esos registros, tanto los nuevos como los histéricos. También en el
desarrollo del software necesario para la emision del documento en condiciones
seguras. Fruto de ese trabajo, que llevd su tiempo, es el Nuevo Documento Nacional
de Identidad que se ha implementado desde el afio pasado. Hoy el nuevo
documento es tramitado en 15 dias.

Contamos asi con una herramienta basica para la implementacion de cualquier
politica publica, ya que la identificacion de las personas es un derecho de todos y un
deber del Estado. Sin identificacion no hay identidad, y sin identidad, no es posible
ejercer los derechos. Una persona que no posee los documentos que acreditan su
identidad, no existe para el derecho, ni para el Estado. El Estado tiene la obligacion
de identificar a todas las personas, y de garantizar el derecho a la identidad de cada
uno.

El potencial democratizador del gobierno electronico implica poder identificar a las
personas, en el medio digital y en el entorno tradicional. El derecho a la identidad es
un requisito basico en la democracia: permite ejercer el voto, acceder a los planes
sociales, inscribirse en los colegios, traspasar las fronteras del pais. (THILL: 2010 b).



Por su parte, la Jefatura de Gabinete de Ministros ha puesto en marcha un proyecto
para brindar wi fi social en la ciudad de Buenos Aires. Ya se ha iluminado la Plaza
de Mayo, con motivo de los festejos del Bicentenario, brindando acceso a Internet en
forma gratuita, los 7 dias de la semana, las 24 horas. En pocos meses, la ciudad de
Buenos Aires (primero la zona del microcentro y sur), contaran con esta wi fi social.

Ademaés de esta iniciativa, en la Jefatura de Gabinete hemos construido un Data
Center que permitirA brindar condiciones de seguridad y de calidad para
aplicaciones de gobierno electronico, no solamente de nuestra jurisdiccion sino
como apoyo a aquellos organismos que no cuenten momentaneamente con
instalaciones similares.

Como vimos anteriormente, las Infraestructuras Criticas son instalaciones fisicas y
tecnoldgicas de la informacion que posibilitan una mejora del funcionamiento de las
distintas areas de una sociedad.

En la actualidad, existe un gran interés por parte del Gobierno Nacional y
organizaciones del sector privado de trabajar mancomunadamente, para aunar
fuerzas en pos de generar una conciencia para la proteccion de las Infraestructuras
Criticas y la Ciberseguridad; como el de consolidar acciones futuras, que seran
cruciales para el afianzamiento de los sistemas, vitales en el desarrollo y proteccion
de la ciudadania y en la eficaz labor de los gobiernos

En ese sentido, desde la Subsecretaria de Tecnologias de Gestidon hemos avanzado
en la categorizacion de data centers, a fin de contar con un marco de informacion
gue permita mejorar las condiciones de las instalaciones de los data centres del
Estado. Hemos avanzado en el disefio del instrumento de medicion, su difusion y
utilizacién por parte de las areas informaticas del Estado, y la remediacion de
problemas.

Otra de las iniciativas que hemos llevado adelante a fin de promover el gobierno
electronico brindando la infraestructura tecnoldgica adecuada, es el licenciamiento
de la Autoridad Certificante de Firma Digital de la Oficina Nacional de Tecnologias
de Informacion. Esta Autoridad Certificante de firma digital, actualmente licenciada,
emite certificados para funcionarios publicos, de la Administracién Nacional y de
otras jurisdicciones, tales como los Superiores Tribunales de Justicia de varias
provincias.

Esta herramienta permitird completar los procesos de digitalizacién de tramites, pues
la firma digital reemplaza a la firma olografa con todos los atributos juridicos que
esta implica.

Con relacion a otro de los aspectos centrales en la gestion publica, las
adquisiciones, la Subsecretaria de Tecnologias de Gestion de la Jefatura de
Gabinete de Ministros, puso en marcha el sistema electrénico de compras publicas
gue administra la Oficina Nacional de Contrataciones. Este sistema permite realizar
compras por Internet. También hemos iniciado un camino de armonizacién con los
gobiernos provinciales para compartir informacion y brindar recursos tecnologicos
referidos a los sistemas de informacion sobre oferentes y proveedores y sobre el
catalogo de bienes y servicios.



V.- CONCLUSIONES

El gobierno electrénico se define en clave de servicios con aplicaciones TICs que
simplifiquen y mejoren la vida de las personas, habitantes y ciudadanos. Los
proyectos TICs en la Administracion Publica transitan un camino critico pleno de
obstaculos. Los principales desafios son encontrar la viabilidad técnica y el liderazgo
suficiente.

Quienes trabajamos diariamente en organizaciones publicas y tenemos la
responsabilidad de ejecutar proyectos que incorporan tecnologias en la gestion, ya
sea interna o transversal con otros organismos, advertimos el papel central del
liderazgo para su exitosa puesta en marcha.

El liderazgo se torna mas necesario aun si consideramos que las politicas de
gobierno electrénico implican cambios en las formas de trabajar de las
organizaciones publicas, lo cual genera resistencias. Todo proceso de cambio en la
administracion debe contemplar un manejo de la resistencia que podria generar,
sobre todo si afecta intereses o0 espacios de poder. En ese sentido, el liderazgo es
esencial para comunicar la vision de la administracion electronica, tanto dentro del
Estado como a la comunidad en general que son, en definitiva, los beneficiarios.
Explicar los principios en los que se basa, a quienes alcanza y los beneficios que
implica en la vida diaria de la comunidad, tanto en la mejora de los servicios que
brinda el Estado, en la transparencia, y fundamentalmente, en el acercamiento entre
la administracién y los habitantes. (THILL: 2010 b)

Por estas razones consideramos al liderazgo como un factor crucial de éxito en la
implementacion de estrategias de desarrollo electrénico. La implementacién exitosa
de proyectos tecnoldgicos transversales en toda la administraciéon, requiere de un
lider que posea conocimientos y habilidades especiales, que cuente con experiencia
en la gestibn de proyectos de modernizacion administrativa y que pruebe su
adaptabilidad al mundo digital cada vez mas integrado y convergente.

Adaptabilidad, experiencia, conocimientos. Comprensién, coordinaciéon, abierto a los
cambios. Alguien que sea al mismo tiempo evangelizador y ejecutor. Que posea una
vision y que sepa transmitirla. Un formador de equipos, de lideres de proyectos. Sin
embargo, todos esos atributos personales no seran suficientes si no estan
acomparfados de la institucionalidad necesaria.

Como hemos sostenido en otra ocasion, la falta de una adecuada organizacion
institucional que acompafe los cambios constituye uno de los problemas centrales
gue enfrentan las iniciativas que intentan implementar proyectos transversales en la
administracion. Nuestras administraciones cuentan con estructuras burocraticas
inspiradas en el modelo weberiano, sometidas en mayor o menor grado a medidas
de modernizacion inspiradas en los postulados de la Nueva Gerencia Publica. En
general, se han constituido 6rganos rectores en materia de aplicacion de TIC en la
administracion, y si bien generalmente los paises han avanzado en el marco
regulatorio del gobierno electrénico, los avances en materia de organizacion



institucional son mucho mas lentos que los derivados de la aplicacién de
tecnologias.

Si entendemos que el gobierno electronico, puesto en acto a partir de proyectos
tecnologicos concretos, es el uso de tecnologias de la comunicacion y de la
informacion para mejorar el funcionamiento del gobierno, es claro que dichos
proyectos tendran un impacto directo sobre la gestion administrativa.

En este sentido, la eventual resistencia que generan los proyectos tecnologicos en la
medida que son percibidos como un cambio en la gestibn que podria ser una
eventual amenaza, implica también el potencial bloqueo de las iniciativas
modernizadoras. En ese sentido, el rol del liderazgo politico es fundamental para
transmitir la vision y administrar los potenciales conflictos internos que genere la
introduccion de cambios en la gestion.

En dos afios la brecha digital sera superada. En dos afios, los nativos digitales que
hoy reciben su netbook en la escuela y la llevan al hogar, nos estaran demandando
servicios electronicos. Como no responder? Como explicarles que un tramite que
podrian hacerse por Internet, la administracion sigue haciéndolo en forma
tradicional: largas filas, extensas esperas, didlogos con personal de atencion al
publico poco capacitado, plazos eternos..... Coémo vamos a explicar que no estan
disponibles?

El futuro ya llegd. Tenemos que prepararnos: formar a los dirigentes y funcionarios,
disponer de infraestructuras tecnoldgicas, hacer mas racionales los tramites....
Debemos tener respeto por el tiempo ajeno. La persona que se relaciona con la
administracion es igual a nosotros. Su tiempo es tan valioso como el nuestro.
Debemos tener respeto por el tiempo ajeno. Prepararnos para brindar servicios
electronicos de calidad para cumplir los objetivos de gestion.
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